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1 UvVOD

V dokumentu se nahajajo informacijsko varnostne kompetence, s katerimi bomo preverjali znanje srednjeSolcev
na podrocju informacijske in kibernetske varnosti. Kompetence smo pridobili iz projekta PKP - IVKZ in jih
prilagodili glede na njihovo relevantnost in uporabnost pri srednjesolcih. Vsaka posamezna kompetenca bo
preverjala znanje srednjesolcev na dolo¢enem podrocju in z razlicnimi vrstami gradiv poskusala prikazati njeno
bistvo in pomembnost. Vsaka kompetenca je strukturirana po naslednji obliki: opis problema, prevencija, odziv
ter zanimivosti in primeri. Nekaterim kompetencam manjkajo dolocene strukturirane tocke, ker pri dolocenih

kompetencah niso bile smiselne.

V sledeci tabeli se nahajajo vse kompetence, ki jih bomo uporabili v projektu. Kompetence so sprva poimenovane
v slovenskem jeziku, nato se poleg nahaja angleska razli¢ica poimenovanja dolocene kompetence, sledi pa Se

njihova razlaga oz. opis.

1.1 Tabela kompetenc

St. IV kompetence Opis kompetenc
1 | Razumevanje zakaj je Zavedanje pomembnosti dostopnosti, integritete in zaupnosti
varovanje informacij informacij za delovanje organizacije in s tem pomembnosti varovanja
pomembno informacij

To understand why
protecting information is
important

2 | Razumevanje AZurnost na podrocju razlicnih vrst napadov, s poudarkom na
informacijsko-varnostnih poznavanju trenutnih trendov in njihovega gibanja.

trendov
Understanding information
security trends

3 | Notranje nevarnosti Zavedanje obstoja moZnosti sabotaZ in napadov s strani zaposlenih,
Internal dangers pozornost na neavtoriziran dostop sodelavcev, povzrocanje
izpostavljenosti zaradi ¢cloveskih napak.
4 | Zunanje groZnje Zavedanje obstoja in prepoznavanje potencialnih nevarnosti, posledic
External threats zunanjih napadov ter nezgod na informacijsko infrastrukturo

organizacije. Tu mislimo tako na naértovane napade s strani
posameznikov in/ali organizacij na eni strani ali npr. elementarnih
nesrec v obliki visje sile na drugi strani.

5 | Privlacne tarce Zavedanje kateri deli informacijske infrastrukture in subjekti znotraj
Attractive targets organizacije so najbolj privlacne ali najbolj ranljive tarce.




6 | Sprejemanje eticnih Eticne odlocitve slehernega zaposlenega so premo sorazmerno
odloditev povezane z zagotavljanjem katerekoli varnosti. Razumevanje
Make ethical choices pomembnosti eticnih odlocitev in poznavanje resnosti posledic

neeticnih odlocitev, ki pogosto vodijo do groZenj informacijski varnosti.

7 | Pravilna raba Poznavanje in uporaba primerne opreme in metod varovanja
informacijsko-varnostnih informacij je kljucnega pomena za preprecevanje varnostnih tveganj in
orodij in naprav soocanje z groZnjami in morebitnimi Ze nastalimi teZavami. K pravilni
Correct use of equipment rabi pristevamo tudi dejstvo, da ne uporabljamo piratskih kopij, ker
and tools lahko predstavljajo varnostno tveganje. Mlade je tudi potrebno pouciti

o pravilni in varni rabi USB kljucev.

8 | Varovanje in delo s podatki | Mladi razumejo kako naj varujejo in upravljajo/rokujejo s podatki, da
Protecting and Handling jih ne izgubijo, pokvarijo, nenamerno delijo ali kako drugace preprecijo
Data dostop njim samim ali dovolijo dostop drugim osebam, katerim ga ne

bi smeli.

9 | Poznavanje principov Mladi se zavedajo pomembnosti svoje zasebnosti na spletu (Se posebej
zasebnosti na socialnih omreZjih), ter posledice, Ce le-to izgubijo in kaj morajo
Knowledge of Privacy storiti, da do tega ne pride.

Principles

10 | Prepoznavanje varnostnih | Mladi opazijo/prepoznajo, da je njihova varnost/zasebnost ogroZena.
incidentov Detect security
breaches

11 | Razumevanje brezzi¢nih Mladi imajo osnovno znanje o varni uporabi varnostnih protokolov
omreZij in njihove varnosti | brezzicnih omreZij ter kaksne so lahko posledice ob nepravilni,
Understanding Wireless neustrezni ali pomanjkljivi rabi le-teh.

Networks and Security

12 | Razumevanje, uporabain Mladi razumejo pomembnost mocnih gesel ter posledice Sibkih.
upravljanje varnih gesel
Understanding password
security

13 | Oblikovanje varnih gesel Mladi znajo sestaviti mocno geslo ter vzdrZevati varnost le-teh (ga ne
Password design, usage delijo z drugimi, ga ne zapisejo ampak si ga zapomnijo itd.).
and management

14 | Varne prakse za delo z Osnovno poznavanje delovanja elektronskega sporocanja, ki ni nujno
elektronsko posto omejeno samo na elektronsko posto in postopkov za varno uporabo
Secure e-mail practices aplikacij za elektronsko sporocanje in za manipulacijo z elektronskimi

sporocili. Oseba je prepri¢ana (hkrati se zaveda mozZnosti
manipulacije), da so prejeta in poslana sporocila avtenticna in ravna
primerno.

15 | Prepoznavanje vsiljenih in | Osnovno poznavanje delovanja elektronskega sporocanja, ki ni nujno

Skodljivih elektronskih
sporocil

Unknown email sources
and attachments

omejeno samo na elektronsko posto in postopkov za varno uporabo
aplikacij za elektronsko sporocanje in za manipulacijo z elektronskimi
sporocili. Zavedanje ranljivosti in resnosti posledic pri ne-varni rabi
elektronske poste. Pozornost in upostevanje predpisanih postopkov pri
odpiranju elektronskih sporocil in priponk iz neznanih ali nenavadnih
virov.




16 | Znanje o namestitvi in Namestitev in pravilna uporaba antivirusnega programa, s poudarkom
uporabi antivirusnih na rednem in sprotnem skeniranju prenesenih informacij.
programov
Installing and using anti-
virus software

17 | Varna raba spletnega Poznavanje najosnovnejsih groZenj, ki izhajajo iz uporabe interneta in
brskalnika in brskanja po delovanje v skladu s tem znanjem. Pomembno je, da mladostniki znajo
spletu uporabljati posodobljene, bolj varne brskalnike in da uporabljajo oz.
Secure browsing practices | Prepoznajo HTTPS povezavo.

18 | Sposobnost izogibanja in Sposobnost pravilne identifikacije spletnih groZenj, ki lahko ogrozijo
reagiranja na groinje pri informacijsko premoZenje. Mladostniki morajo vedeti, kaj narediti, ¢e
rabi spletnega brskalnika so preusmerjeni oz. so se znasli na sumljivi spletni strani.

Identify online threats

19 | Varnost mobilnih naprav Zavedanje potencialnih nevarnosti, ki jih predstavljajo naprave v
Mobile device security osebni lasti, ki jih mladostniki s seboj prinesejo v Solo. Gre za pravilno

uporabo zasebne IKT.

20 | "Gledanje ¢ez ramo" Preprecevanje fizicnega prestrezanja informacij, predvsem z zaslona,
Shoulder Surfing ki ga mladostniki v tistem trenutku uporablja.

21 | "Brskanje po smeteh" Zavedanje pomembnosti zaupnosti in integritete tudi tistih
Dumpster Diving dokumentov, ki so bili zavrZeni. Preprecevanje prestrezanja informacij

zavrZenih listin.

22 | Preprecevanje napadov Socialni inZeniring je ena najpogostejsih tehnik zlorabe osebnih
socialnega inZeniringa podatkov in sicer gre za nabor tehnik s pomocjo katerih napadalec od
Protecting against social Zrtve pridobi zaupne podatke z manipulacijo, prevaro ter zlorabo
engineering attacks zaupanja. Obstaja vec nacinov, s katerimi napadalec pridobi podatke

od Zrtev: s tehni¢nimi metodami, osebnim stikom, groZnjami in
izsilievanjem. S pomocjo socialnega inZeniringa ne prihaja le do kraje
zasebnih informacij, pac pa tudi do kraje denarja ter identitet.

23 | Varna raba socialnih Kibernetski kriminalci izkoris¢ajo nepoznavanje, lahkomiselnost in
omreizij naivnost uporabnikov spletnih socialnih omreZij. Na spletnih socialnih
Secure use of social media | omreZjih prezi ogromno nevarnosti, kot npr. virusi, vdori v racune

uporabnikov, kraje identitet, ribarjenje, izsilievanje, nedovoljeno
Sirjenje informacij in Se mnoge druge.

24 | Odzivanje na zaznane Ce uporabnik uspe hitro prepoznati groZnjo ali nevarnost, ali pa se zna
groznje dovolj hitro odzvati, ko je Ze nastala, je to lahko klju¢nega pomena za
Responding to perceived zmanjSanje posledic oz. Skode. Razumevanje in poznavanje postopkov,
threats kako se odzvati, koga obvestiti oz. na koga se obrniti v taksnih

primerih je iziemno pomembno in kriti¢no.

25 | Nevarnosti anonimnih Varna in pravilna uporaba anonimnih omreZij — omreZja Tor, njegovo

omrezij
Dangers of anonymous
networks

delovanje ter nevarnosti, ki jih lahko prinese njegova uporaba.
Zavedanje njegovih pozitivnih in negativnih vidikov.




2 INFORMACHSKO VARNOSTNE KOMPETENCE

2.1 Razumevanje, zakaj je varovanje informacij pomembno

OPIS PROBLEMA:

Zavedanje pomembnosti dostopnosti, integritete in zaupnosti informacij za delovanje organizacije in s tem

pomembnosti varovanja informacij

Internetni oz. spletni kriminal iz leta v leto raste, zato je potrebno zavedanje, katere informacije in podatke kje
hranimo, komu jih zaupamo in kaj se bo z njimi dogajalo. Zavedanje, da je vsako leto vec virusov, targetiranih
napadov, phishing napadov, napadov z zlonamerno kodo, racunalniskih vdorov (hekerji), napadov preprecevanja
dostopa do storitev - Ransomware ali Denail of Service napadov ... Vse ve¢ napadov ima tocno dolocen cilj

(motiv), za dosego le tega lahko uporabijo tudi socialni inZinirig, zato je potrebno resno poskrbeti za varnost.

Nekatere informacije so bolj pomembne od drugih, zato je treba vedeti, zakaj je pomembna verodostojnost
podatkov (zmoZnost presoje takih informacij/ podatkov), zakaj morajo biti ti podatki resni¢ni in tocni, ter
zavedanje posameznika, kako pomembne so tocne informacije. Pomembno je zavedanje komu so informacije
namenjene, zato je za doloc¢ene informacije potrebna varnost na visji ravni.

Informacije obstajajo v razli¢nih oblikah, lahko so tiskana ali zapisana na papir, shranjena elektronsko, poslana
po posti, poslana z elektronskimi sredstvi, povedana v pogovoru ... v vsakem primeru in ne glede na obliko jo
moramo zascititi, predvsem zaradi prepredevanja izgube podatkov, razkritja podatkov, izgube zaupanja,

osramocenja, napak pri upravljanju ...

Zavedanje, da ne more vsak dostopati do vseh informacij, ampak samo do nekaterih, je velikega pomena.

PREVENCIJA:

S stalnimi prilagoditvami, posodobitvami in izobraZevanji vzdrzujemo pripravljenost na razlicne nacine napada.
Spremljanje razli¢nih spletnih strani (varni na internetu, Sicert, Arnest, safe.si, Kaspersy, McAffe ...), ki opozarjajo
na aktualne napade, spremljajo razvoj razli¢nih Skodljivih programskih kod, izobrazZujejo, so odlicno orodje
prevencije. Z namesc¢anjem posodobitev odpravimo znane varnostne luknje/ pomanjkljivosti.

Ustvarjanje varnostnih kopij na dobro zascitenih napravah in (spletnih) aplikacijah, nam v primeru vdora v
racunalnik ali telefon varujejo in hranijo pomembne podatke, slike, informacije, ki jih napadalec ne more izbrisati

ali do njih dostopati.



ODZIV NA INCIDENT:

Kar se da hitro sistem izklopimo iz omrezja, ¢e lahko naredimo takoj varnostne kopije, pregled kaj se nam je
zgodilo in kako, obvestimo SI-CERT, ki je nacionalni odzivni center za obravnavo incidentov s podrocja varnosti
elektronskih omreZij in informacij. Ter o dogodku obvestimo najblizje, saj bo informacija pri njih delovala

preventivno.

ZANIMIVOSTI / PRIMERI:

What is your pasword? - https://www.youtube.com/watch?v=0pRMrEfAlil



https://www.youtube.com/watch?v=opRMrEfAIiI

2.2 Razumevanje informacijsko-varnostnih trendov

AZurnost na podrocju razlicnih vrst napadov, s poudarkom na poznavanju trenutnih trendov in njihovega gibanja.

OPIS PROBLEMA:

Spremljanje in poznavanje novic o nevarnostih in ranljivosti na internetu. Zavedati se moramo, da smo uporabniki
najsibkejsi v trikotniku napadalec - splet - uporabnik, da ne govorimo Se o tem, da napad prepoznamo prepozno.
Kako se pri napadu odzovemo in kaj lahko v zgodniji fazi prepre¢imo, da bi se napad odvil, lahko sklepamo, ¢e
poznamo trende napadov. Spremljanje le tega nam, lahko pripomore k bolj poglobljenem razmisljanju o tem,
kaksne naprave kupujemo. Vemo, da je bilo leto 2016 leto Interneta stvari (ang: Internet of things), prav tako pa
vemo, da je bilo leto 2016 leto Ransoware napadov. Najbolj znan Ransomware napad se je zgodil letos februarija,
ko je v Sloveniji nehala delati proizvodnja v Revozu, a ve¢ o tem kasneje. V primeru, da bi se sistemi posodobili iz

“starih” Windows XP na novejse: Windows 7, 8, 8.1, ali 10, do takih razseZnosti napada ne bi prislo.

PREVENCUA:

Ce se zavedamo, zakaj je varovanje informacij pomembno, moramo spremljati informacijsko-varnostne trende,
saj bomo le tako lahko zascitili podatke pred nepooblaséenim vdorom. Dolocene aplikacije nam omogocajo, da
izberemo vec stopenjsko avtentikacijo. Avtentikacija je preverjanje ali je uporabnik, ki Zeli dostopati, res ta za
katerega se izdaja da je. Eno geslo ni vec dovolj, uporaba nacina prijave z nekaj kar ves (uporabnisko ime in geslo)
ter ne¢im kar imas (telefon na katerega dobis enkratno geslo) postaja skoraj nuja, saj je teZje priti do taksnih
naprav. Razen, Ce je prislo do vdora v napravo, ker naprave nismo pravilno zavarovali oz. je priSlo do brezglavega
namescanja razli¢nih okuzenih aplikacij.

Prav tako je pomembno, da za geslo uporabljamo velike in male crke, znake in Stevilke.Povezavo v razdelku
Zanimivosti in primeri nam demonstrira, kako teZje je razbiti geslo z vec razli¢nimi znaki.

Glede nato, da se uporabi interneta stvari skoraj ne moremo vec izogniti, si je pametno o izdelku prej kaj prebrati.
Kam shranjuje nase podatke in komu jih posilja, kako dostopamo do sistema, kako izbriSemo stvari in seveda ¢e
se te stvari res izbrisejo. Zavedanje da se s povezavo naprav, da izvesti dober DoS (ang: Denial Of Service) ali
zavrnitev storitve ali DDoS napad (ang: Distributed Denial of Service) ali porazdeljena zavrnitev storitve.

Prav tako se moramo nauciti, da odprt dostop do Wi-Fi povezave ni varen, saj obstaja ¢edalje vec odprtih tock,
namenjenim kraji gesel, podatkov in identitet. Vse, kar posljete prek brezZicnega omreZja, je potencialno v
nevarnosti.

BrezzZi¢ni routerji oz. Usmerjevalniki so postali zelo poceni, nekatere osnovne modele lahko kupite za samo nekaj
10 evrov. Ko ga doma prikljucite na modem, router najveckrat dela, ne da bi bilo potrebno karkoli posebej

nastavljati. Najti morate samo ime brezZicnega omreZja ter geslo za dostop, vendar vcasih pa tudi vpis gesla ni



potreben. Pa je tako postavljeno omreije varno? Ce vam ni potrebno vpisati gesla za dostop do brezZi¢nega
omrezja (imate t.i. odprto omreZzje), to pomeni, da ga tudi napadalcu, ki se nahaja v dosegu usmerjevalnika
ni potrebno vpisati.

Na kratko, potrebujemo aktiven pozarni zid, posodobljen antivirusen program in stalne posodobitve.

ZANIMIVOSTI IN PRIMERI

Upam da ne bodo preverjali svojih gesel, ampak samo za prikaz, kako se vse spremeni, ¢e dodamo veliko

zacetnico, znak - kaksen znak, Stevilko - https://howsecureismypassword.net/ /

http://www.passwordmeter.com/

https://vimeo.com/221408431 - kako ustvarimo dobro geslo

Your Samsung SmartTV is watching and listening you, sending your words to third paries.

Pri Samsungu so povedali, da je del funkcije prepoznave govora, nadzor gibanja in tehnologija za prepoznavanje
obrazov, zbirala in posiljala podatke ali slike za izboljSanje storitev. Politika zasebnosti, objavljena na spletnem
mestu Samsung, pravi,

da ¢e omogocite uporabo funkcije prepoznave govora, lahko pride do tega da bodo nekateri glasovni ukazi poslali
(poleg podatkov o svoji napravi, vklju¢no z identifikatorji naprav) do tretjih naprav, ki pretvarjajo govor v
besedilo, v obsegu, ki je potreben za zagotavljanje funkcij za prepoznavanje glasu. Poleg tega lahko Samsung
zbira in vasa naprava lahko zajame glasovne ukaze in pripadajo¢a besedila, z namenom da lahko zagotovimo
funkcije za prepoznavanje glasu in ovrednotimo in izboljSujemo funkcije. Upostevajte, da v primeru, da vase
izgovorjene besede vsebujejo osebne ali druge obcutljive podatke, bodo te informacije prav tako med podatki,
ki jih boste posneli in posredovali tretjim osebam prek vase uporabe prepoznavanja glasu. Ce Zelite izbrisati
shranjeno sliko, obis¢ite ustrezni meni z nastavitvami.

Samsung je uporabnikom omogocil, da odstopijo od funkcije, ¢e uporabniki Zeli popolno zasebnost. Samsung
omogoca uporabniku, da te funkcije onemogoci kadarkoli, ceprav je nesprejemljivo, da podjetje ni omenilo
ni¢esar o praksah zasebnosti za tretje stranke, s katerimi bo delila vase podatke.

Leta septembra in oktobra 2016 sta se zgodila dva vecja DDoS napad v zgodovini, katerega so zakrivile prav

pametne naprave loT.


https://howsecureismypassword.net/
http://www.passwordmeter.com/
https://vimeo.com/221408431
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2.3 Notranje nevarnosti

Zavedanje obstoja moZnosti sabotaZ in napadov s strani zaposlenih, pozornost na neavtoriziran dostop

sodelavcev, povzrocanje izpostavljenosti zaradi ¢loveskih napak.

OPIS PROBLEMA

Dijakovo zavedanje, da svoje naprave ne prepusca drugim osebam, saj le-te lahko naredijo namerno, ali
nenamerno veliko Skodo. Pomembno je tudi, da je pozoren na svojo napravo, kdo dostopa do nje in kdo jo
uporablja, Ce je to telefon, naj bo dijak pozoren, kaj drugi po¢nejo z njegovo mobilno napravo, ter, da se zaveda,

da je napravo najbolje zascititi pred posegi drugih.

Popolne zascite ni mogoce dosedi, lahko pa z nekaterimi ukrepi bistveno zmanjSamo tveganje. To lahko storimo
tako, da dolo¢imo kaksna pooblastila ima dolocena oseba v informacijskem sistemu, tako, da ne pripadajo vsa
eni, ampak, da se med osebami porazdeljujejo. Poleg tega pa moramo opravljati tudi redne varnostne kopije
podatkov, ter te kopije tudi nadzorovati. Nadzorovati pa moramo tudi kdo in kako uporablja naso napravo, ter

ostale uporabnike poduciti o pravilni rabi, ¢e pri tem nismo prisotni.

Ko dijak neha uporabljati napravo, na kateri je bil in imajo do nje dostop tudi drugi, naj za seboj preveri, Ce se je
odjavil iz vseh spletnih strani, pobrise naj datoteke (tudi iz kosa!), preveri naj, ¢e ni kje pustil svojih osebnih
podatkov in Sele nato odstopi od naprave.

Skoraj 40% vseh nevarnosti in napadov je notranjih. Najpogostejsi so:

1. Zlonamerninapadiv kibernetskem prostoru - napadalci lahko uporabijo ta dostop zato, da odprejo “back
doors” v racunalniski sistem, ali pa pustijo v mrezi razne programe, ki kradejo informacije. Zavarujemo
se tako, da spremljamo osebe, ki bi izrabile svoj poloZajin ob tem takoj prekinemo povezavo z internetom
in spremenimo gesla, da do nasih stvari ne morejo dostopati z oddaljenim dostopom

2. Socialni inZeniring - svojih podatkov ne zaupajmo osebi, tudi e ji zelo zaupamo. Zato svojih gesel nikoli
ne zaupajmo nikomur prek telefona, potrebno pa je tudi znanje prepoznavanja phishing e-mailov, ki so
lahko na zelo osebni ravni.

3. PrenasSanje zlonamerne internetne vsebine - v vsaki igri ali video posnetku je lahko skrita nevarnost, ki
pa se je malokdo zaveda. Najboljse je, da konstantno posodabljamo sistem in antivirusne programe, da
zagotovimo potrebno zascito.

4. Uhajanje informacij - veliko je mozZnosti, da so informacije “ukradene”, bodisi jih je nekdo prekopiral na
CD-ROM, fotoaparat ali pa jih je prenesel prek USB klju¢a. Pomembno je tudi zas¢ititi brezzi¢no povezavo,

tako Wi-Fi, kot tudi Bluetooth povezavo.



Slaba notranja varnost pomeni, da bo zunanji napadalec ob uspesnem napadu na zunanje servise avtomati¢no

pridobil pravice tudi za notranji dostop do pravih podatkov.

ODZIV NA INCIDENT:

Iskanje varnostne luknje in popravitev le tega. Odvisno od posameznika in organizacije.

PREVENCUA:

Zavedati se je potrebno komu smo zaupali svoje pin Stevila oz. katero od gesel za dostop do telefona, e-maila,
facebooka, spletne utilnice... Ce kje najdemo kak$en USB klju¢ek, ga nesmemo uporabljati ali gledati kaj je gor,
saj obstaja velika verjetnost da je okuZen, Se posebej ¢e smo ga nasli na kakSnem pakiriscu pred Solo, poslovno
stavbo, podjetjem... Vedno uporabljamo varno internetno povezavo na Soli in doma. Veliko ljudi ali podjetji se
posluZuje napadov s socialnim inZeniringom (phishing mail, okuzen USB kljucek ipd.) in tako pridobijo
neposredno kontrolo nad delovno postajo (“notranjega”) uporabnika. Torej, uspesno se moramo braniti oz.
uvideti osebo, ki bi lahko uporabila socialni inzZeniring za pridobitev dostopa. Seveda je potrebna tudi osnovna
zasCita pred zlonamernimi datotekami, osnovna varnostna politika gesel (na koliko ¢asa zamenjamo geslo,
kaksno mora biti geslo - koliko znakov, velike in male ¢rke, Stevilke...), posodobitev starih operacijskih sistemov

na nove.

- http://www.smart-com.si/2016/08/18/kako-tipicna-podjetja-dovzetna-za-varnostne-pomanijkljivosti/

ZANIMIVOSTI IN PRIMERI:

Uporaba socialnega inZeniringa - https://www.youtube.com/watch?v=Ic7scxvKQOo

Kako shekati Zivljenje - https://www.youtube.com/watch?v=F78UdORII-Q
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http://www.smart-com.si/2016/08/18/kako-tipicna-podjetja-dovzetna-za-varnostne-pomanjkljivosti/
https://www.youtube.com/watch?v=lc7scxvKQOo
https://www.youtube.com/watch?v=F78UdORll-Q
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2.4 Zunanje groZnje

Zavedanje obstoja in prepoznavanje potencialnih nevarnosti, posledic zunanjih napadov ter nezgod na
informacijsko infrastrukturo organizacije. Tu mislimo tako na nacrtovane napade s strani posameznikov in/ali

organizacij na eni strani ali npr. elementarnih nesre¢ v obliki visje sile na drugi strani.

OPIS PROBLEMA

Dijakovo zavedanje potencialnih nevarnosti in posledic zunanjih napadov na njegove naprave, ali na naprave, ki
jih uporablja. Dijak naj poskrbi, naj bo naprava dobro zascitena pred vplivi visjih sil, ali pa pred napadi drugih

posameznikov.

Ena od zunanjih groZenj so tudi tiste osebe s katerimi dijak nima ravno najboljSega odnosa, saj nikoli ne vemo
kako bodo reagirali ob razli¢nih priloznostih, ki se jim bodo pojavile, pa naj si bo to napad na informacijsko

tehnologijo (telefon, racunalnik) ali z grobo silo.

Pred zunanjimi groznjami se veliko laZje obvarujemo kot pred notranjimi, poleg tega pa jih je tudi veliko lazje
odkriti. Med zunanje groZnje Stejemo cloveske napade, kjer napadalec poskusa vdreti v nas sistem in vanj vgraditi
razli¢ne viruse in drugo zlonamerno programsko opremo. Ti napadi so zelo pocasni, zato so se razvile tudi hitrejse
metode, to so avtomatizirani napadi na sistem, ki pa imajo na naso sreco zelo veliko propadlih in neuspelih

poizkusov.

PREVENCIUJA:
Paziti je potrebno od koga kupuje stvari, naj si bo to rabljen telefon ali raCunalnik ali tablica.

Ce kupujemo rabljeno opremo, je dobro da jo najprej damo racunalniéarju, da napravo najprej ponastavi na

tovarnisSke nastavitve oz. »sformatira« ter na novo naloZi originalno programsko opremo.

Poglejmo Se iz druge strani, ko smo prodajalec mi, je potrebno bit pozoren komu prodajamo svoje rabljene stvari.
Kadar se odlocimo za prodajo svojih naprav, jih najprej ponastavimo na tovarniske nastavitve oz. »sformatiramo«
ter nekajkrat prepiSemo disk z nepomembnimi zadevami, da v primeru, da naso napravo dobi kaksSen hacker,
tezje dostopa do pomembnih podatkov. Preveriti moramo ali smo izpisani iz vseh aplikacij, ali imamo narejene

back-upe podatkov...

Prav tako moramo biti pozorni na to, kaksSne aplikacije nalagamo in iz kje.



ZANIMIVOSTI IN PRIMERI

V obdobju popularnosti vsem znane igre Pokemon go, so se napadalci domislili boljSega nacina da pridejo do

mobilnih naprav - priprocnik za igranje te igre. Guide for pokemon go, je

si je nalozilo ve¢ kot pol milijona ljudi po svetu, predno so ugotovili, da je datoteka okuZena. Napad je izgledal
tako, da je zacel ponujati ogromno reklam. Ko se je enkrat namesti, je pri¢el z namescanjem Se vec okuzenih

datotek na mobilno napravo.
Varni na internetu:

- Ukraden ali izgubljen android https://www.varninainternetu.si/2017/ukraden-ali-izgubljen-android/

- Ukraden ali izgubljen iPhone: https://www.varninainternetu.si/2017/ukraden-ali-izgubljen-iphone/
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https://www.varninainternetu.si/2017/ukraden-ali-izgubljen-android/
https://www.varninainternetu.si/2017/ukraden-ali-izgubljen-iphone/

2.5 Privlacne tarce

Zavedanje kateri deli informacijske infrastrukture in subjekti znotraj organizacije so najbolj privlacne ali najbolj

ranljive tarce.

OPIS PROBLEMA:

Zavedanje dijakov, kakSna oseba je lahko tarca, ki privablja napadalce - bodisi je to oseba, ki bi lahko ponudila
informacije, oseba, pri kateri bi lahko iztrzili ¢im vec denarja, ali pa oseba, ki bi bila izpostavljena pedofiliji ali
nagovarjanju goljufov prek druzabnih omrezij. Dijak naj bi to prepoznal in se ustrezno zascitil pred tem, poleg
tega pa bi prepoznal dele informacijske infrastrukture so najbolj ranljivi (spletne strani, aplikacije, ostali

programi).

Nasa najvecja napaka je, da si vseskozi govorimo in verjamemo, da za nase podatke ne bi bil zainteresiran nihce,
zato tudi ne posve¢amo posebne pozornosti zasciti nasih podatkov, kar nas naredi privlacne tarce za napade.

Najveckrat se med tar¢ami za napad pojavljajo spletne aplikacije, saj jih je veliko laZje “shekati”, kot pa
operacijske sisteme ali routerje, omogocajo pa tudi veliko priloznosti, da pridejo v posameznikovo omrezje, saj
lahko pozameznik do njih dostopa skozi kateri koli brskanik ali katerokoli internetno povezavo. Prek taksnih
aplikacij se zgodi ve¢ kot 60% poskusov kibernetskih napadov, vec¢ deset tiso¢ spletnih strani pa je ciljanih in
hackanih vsak dan. Ko je spletna stran “prebita”, omogoca hekerjem, da dostopajo do podatkov, datotek in

kljuCev za desifriranje.

PREVENCUA:
Privlacne tarce lahko obvarujemo tako, da uvedemo ciljno utrjevanje. S tem lahko privlacnost tarée povecamo
ali zmanjSamo. Groznje tako lahko analiziramo glede na pet faktorjev:
- Obstoj: kdo je sovrazen do premozenja, organizacije ali skupnosti
- Sposobnost: kako so se odvijali pretekli napadi, kaj je bilo pri njih uporabljeno
- Zgodovina: kaksen je bil element ogroZenosti v preteklosti in kolikokrat se je to Ze zgodilo
- Namen: kaj bi potencialni napadalec lahko dosegel
- Ciljanje: ali vemo, da napadalec Ze izvaja nadzor nad nami ali podobnimi, s katerim si delimo veliko
lastnosti
Poznavanje tega, da lahko pri¢akujemo nevarnost nam omogoca, da to znanje uporabimo in vklju¢imo k

specificnim informacijam spletnih strani in naredimo oceno groznje.



Ocena groZnje je globinska analiza slabosti s katero lahko uvedemo izboljSave z namenom zmanjsevanja
ranljivosti. Pri tem se mora pregledati, katere ranljivosti aplikacije napadajo omreZje in je bila zaznana

zlonamerna programska oprema, pogledati pa moramo tudi katere naprave so v obmocju tveganja.

Stvari, ki jih je dobro preveriti, da se izognemo napadu:

aliimam kaksne obcutljive ali osebno prepoznavne podatke, ¢e jih imam, ali jih moram obdrzati?
- kdo ima dostop do tvojih informacij in vpisnih podatkih, do kaksnih podatkov imam dostop?

- kako mocno je vase Sifriranje podatkov

- ali so naloZeni najnovejsi nacrti zasebnosti in varnosti podatkov, ter, ¢e so te v skladu z zakoni?

- aliimamo shranjene kopije podatkov, katere bi Se vedno lahko uporabljali v primeru napada

ZANIMIVOSTI/PRIMERI:

Ce napadalec ugotovi uporabnisko ime in geslo, lahko dostopa do aplikacij za nalaganje programov ter
spremljanje tipkovnic. Na ta nacin lahko ugotovi dostop do bancnih racunov, kjer lahko prenakaZejo denar, do
storitev iCloud, Google Drive, Dropbox, kjer lahko dostopa do obdcutljivih podatkov. Lahko dostopa do
uporabniskih racunov za spletne nakupe, GLS, Posta Slovenije, kjer lahko preusmeri posiljke k sebi.

V primeru da ugotovi dostop do e-maila, lahko pride do imen, e-mail naslovov in telefonskih Stevilk vseh ki jih
imas v imeniku, seveda lahko dostopa tudi do podatkov in celo do sluzbevenga e-maila (Ce ga seveda).

Ce kdo spremlja, kupuje, prenasa virutalne dobrine, lahko s pravilnim dostopom pride do uporabniskega racuna
ter tako dostopa do online igralniskih racunov, do katere koli licence za software, opreacijske sisteme ali
igralniskih licenc.

Ko so uspeli vdreti v racunalnik, lahko le tega poveiejo v celoten sistem “shackanih” racunalnikov, ki so pod
nadzorom kibernetksih kriminalcev. To omreZje se imenuje botnet in se uporablja za posiljanje spam poste vec
miljonom ljudi ali pa za izvajanje Denial of Service napadov.

Napadalci lahko pridejo tudi do nase digitalne identitete in jo, ali uporablja ali pa proda naprej. Digitalno
identiteto lahko pridobi na Facebooku, Twitterju ali Linkedin profilu, preko e-mail accounta ali celo preko Skype
in drugih aplikacij.

Racunalnik lahko postane spletni server, katerega napadalci uporabljajo za gostovanje phishing spletnih strani,
preko katerih pridobijo uporabniSska imena in gesla, lahko hranijo orodja s katerimi izvajajo napade na
racunalnike drugih uporabnikov, lahko preposiljajo otroSko pornografijo, piratske verzije video in glasbenih
vsebin.

V primeru da se na racunalniku ali telefonu uporablja dosto do spletne banke, lahko z pravilnim pristopom

pridobijo informacije o kreditni kartici, podatke o transakcijah, investicije, vsoto denarija ...



Izsiljevanje, ko je racunalnik enkrat okuZen z izsiljevalskim virusom lahko zahtevajo denar v zameno za odklep
racunalnika. Preko spletne kamere lahko zajema slike, s katerimi lahko izsiljuje, da jih bo dal javno dostopne v

zameno za denar. Z orodjem naredi pregled vseh obiskanih spletnih strani in izsiljuje da bo vse pokazal.
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thereby gain access to an
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2.6 Sprejemanje eticnih odlocitev

Eticne odlocitve slehernega zaposlenega so premo sorazmerno povezane z zagotavljanjem katerekoli varnosti.
Razumevanje pomembnosti eticnih odlocitev in poznavanje resnosti posledic neeticnih odlocCitev, ki pogosto

vodijo do groZenj informacijski varnosti.

OPIS PROBLEMA

Dijakovo razumevanje, kako lahko z vsako svojo odloditvijo pripomore k informacijski varnosti, ter kako
pomembno je, da sprejema prave odlocitve. Pomembno je tudi njegovo poznavanje posledic sprejetja napacnih
odlocitev in kako se lahko temu izogne. Tako ne zagotavlja le informacijske varnosti, temvec poskrbi tudi za ostalo

varnost.

Etika je sistem vrednot, ki vplivajo na delo in obnasSanje posameznika, izhajajo pa iz nase morale, ki se kaze v
kulturi in socialnih vezeh, ter iz uradno sprejetih zakonov. Je osebnostna lastnost posameznika, s katero lahko
lo¢imo med tem kar je prav in kar je narobe. Na podrocdju informacijske varnosti je telo pomembno, da
posameznik dobro pozna delovanje varnostnih mehanizmov informacijskega sistema, da ve, da dostopa do
zaupnih informacij, ter, da ve, da njegove odlocitve vplivajo na to, ali bodo te informacije varne pred javnostjo.
Veliko pozornosti se posveca zasciti virov in podatkov v primeru neavtoriziranega namernega napada vpada v
sistem, kar najveckrat oznacujemo z besedo hekanje (uporaba racunalniskih spretnosti z namenom pridobitve
nepooblas¢enega dostopa do racunalniskih virov). Hekerji pa se opravicujejo tako, da govorijo, da v bistvu ne
delajo nikakrsne Skode in imajo pozitiven doprinos, saj naredijo nekatere podatke v korist vseh, dostopne. S
hekanjem pa odpravijo tudi varnostne luknje in posredno izboljsajo sisteme. To vse povzemajo v tako imenovani
“Etiki hekerjev”, na katero naj bi se opirali. Opisuje, da naj bi vsiimeli neomejen in celoten dostop do rac¢unalnikov
in do vsega, kar nas lahko nauci kako svet deluje, vse informacije bi morale biti prosto dostopne, promovirajo
decentralizacijo, hekerji bi morali biti videni glede na njihovo hekanje, ne pa glede na kriterije izobrazbe, starosti,
let ali njihovega poloZaja, da se na racunalniku lahko izdela umetnost, ter zadnja, da racunalniku lahko
spremenijo tvoje Zivljenje na boljse. Vendar prihaja do navzkriZij glede prosto dostopnih informacij, saj tako tisti,
ki so avtorji dokumenta ali posedujejo pomembne informacije, katere so ugotovili sami, ne bi imeli moZnosti tega
obdrzati le zase ali pa z informacijo zasluZziti. To pa bi zelo posegalo v posameznikovo zasebnosti, informacije pa

ne bi bile vec tocne, saj bi jih lahko vsakdo, ki bi do njih dostopal, spreminjal in dodajal svoje mnenje.

Zelo pomembno je, da osebe, ki so odgovorne za posamezni raunalnik zagotavljajo pravilnost, zanesljivost,
dostopnost in varnost informacij in informacijskega sistema. Moralni vidik pa se kaZze predvsem v zanesljivosti,

kjer lahko razli¢ne odlocitve zas¢itijo posameznika, po drugi strani pa mu lahko naredijo tudi veliko Skode in krsijo



njegove moralne pravice. Dandanes je veliko poudarka na posameznikovi pravici do zasebnosti, saj imamo tako
pravico zascititi informacije o sebi pred drugimi ljudmi. Tako nas nemalokrat varuje pred zunanjimi groZnjami, ki
vsebujejo izsiljevanje, kraje, nadlegovanje, manipulacijo in izkljucitev. V primeru sprejemanja nepravih odlocitev,
bodisi nasih, ali drugih, pa lahko nase zaupne informacije uidejo zasebni sferi in postanejo javne. Da bi se temu
izognili, se pogosto pojavljajo eticne kode ali kodeksi, obstajajo pa tudi posebna usposabljanja za eti¢no
odlocanje, da se lahko prepozna eti¢na vprasanja in dileme med delom, ter, da se zavaruje naprave in ljudi.

Splosna priporocila racunalniske etike:

Ne uporabljaj racunalnikov, da bi Skodoval drugim.

Ne vmesavaj se v delo drugih.

Ne dostopaj do tujih datotek brez dovoljenja.

Ne uporabljaj racunalnika za krajo.

Ne uporabljaj racunalnika za laganje.

Ne uporabljaj ilegalnih kopij lastniSke programske opreme.
Ne uporablja tujih racunalniskih virov brez nadomestila.

Ne prisvajaj si tuje intelektualne lastnine (intelektualnih izdelkov)

O ® N o vk~ W N

Premisli o socialnih posledicah sistema ali programov, ki jih pises (proizvajas).

10. Pri uporabi racunalnika vedno bodi obziren in spostuj druge ljudi.

ZANIMIVI PRIMERI:

- http://siol.net/digisvet/novice/slovenija-med-prvimi-s-smernicami-za-varstvo-osebnih-podatkov-v-

oblakih-239737

- https://www.youtube.com/watch?v=i-ywGYulbck

- intervju z g. Milanom Gabrom ali Bostjenom Spehonja (eti¢na hekerja) - za kak$no zanimivo prigodo


http://siol.net/digisvet/novice/slovenija-med-prvimi-s-smernicami-za-varstvo-osebnih-podatkov-v-oblakih-239737
http://siol.net/digisvet/novice/slovenija-med-prvimi-s-smernicami-za-varstvo-osebnih-podatkov-v-oblakih-239737
https://www.youtube.com/watch?v=i-ywGYulbck

2.7 Pravilna raba infomacijsko-varnostnih orodij in naprav

Poznavanje in uporaba primerne opreme in metod varovanja informacij je klju¢nega pomena za preprecevanje
varnostnih tveganj in soocanje z groZnjami in morebitnimi Ze nastalimi teZavami. k pravilni rabi pristevamo tudi
dejstvo, da ne uporabljamo piratskih kopij, ker lahko predstavljajo varnostno tveganje. Dijake je tudi potrebno

pouciti o pravilni in varni rabi USB kljucev.

OPIS PROBLEMA:

Dijakovo zavedanje, da je poznavanje in uporaba primerne opreme in metod varovanja informacij klju¢nega
pomena za preprecevanje varnostnih tveganj in soocanje z groznjami in Ze nastalimi tezavami. K pravilni rabi, bi
Steli, da dijak ne uporablja piratskih kopij saj le te lahko predstavljajo varnostno tveganje, zraven pa bi Steli tudi
njihovo pravilno rabo USB kljucev (da ne vtikajo tujih USB kljucev v svoje racunalnike, ¢e niso prepricani, kaksno

vsebino vsebujejo).

Okuzen USB kljuc ali druga nepoznana naprava, ki jo priklopimo na nas racunalnik nam lahko namesti zlonamerno
programsko opremo, kot na primer Trojanske konje, ali pa opremo za krajo informacij. Lahko nas tudi samo
preusmerijo in avtomatsko odprejo spletno stran, kjer se nahaja zlonamerna vsebina, ki pa po intenziteti ni nujno
samo taka, ki nas le spravlja ob Zivce, ampak tudi taka, ki nam povzroci trajnejSo Skodo. Socialni inZeniring cilja
na naso radovednost, saj hoCemo ugotoviti kaj je na napravi, bodisi le zato, da bi to napravo vrnili prvotnemu

lastniku.

Zelo pomembna je tudi zascita naSega racunalnika, za katero skrbijo antivirusni programi. Nekaj teh programov
je za osebno rabo brezplacnih (360 Total Security, Avast, AVG Antivirus, Avira AntiVir, Comodo Antivirus..),
nekateri pa so placljivi (Bitdefender, Kaspersky Antivirus, McAfee, Nod32, Norton Antivirus, Microsoft Security
Essentials, Sophos...). Tako ti programi delujejo v ozadju in skenirajo vsako datoteko, ki jo odpremo. V ¢asu, ko
mi odpiramo datoteko, jo antivirusni program primerja z Ze znanimi virusnimi paketi, pregleda pa tudi program

pred morebitnimi novimi oblikami virusov.

PREVENCUA:

Najpomembnejsa stvar je, da nepoznanih naprav ne prikljapljate na svoj racunalnik, sploh, ¢e najdete USB kljuc
na javnem prostoru. Pomembna je tudi raba varnih USB-jev, nekateri novejsi modeli imajo tudi namesceno
zasCito s prstnim odtisom, kar pomaga scititi napravo pred nepridipravimi. Naprave tudi ni dobro uporabljati na
dveh ali ve€ racunalnikih (Solskem in domacim), saj se tako lahko naprave, tako ena ali druga, okuzZijo z nevarno

programsko opremo. Pozorni pa moramo biti tudi pri kupovanju naprav za prenos podatkov, da jih ne kupujemo



pri tretje razrednih prodajalcih, kjer obstaja velika verjetnost, da so nanje namestili zlonamerno programsko
opremo. Na svojem racunalniku names¢ajte vse najnoveje varnostne posodobitve. Ceprav jih nihée ne mara, so
kljuénega pomena za varnost racunalnika, saj odpravijo Sibkosti in ranljivosti. Prisotnost antivirusne opreme je
zelo pomembna pri varnosti nasega racunalnika, saj smo ob uporabi okuzenega zunanjega diska ali USB-ja v neki
meri zasciteni, varuje pa nas ne samo pred okuZenimi datotekami na prenosnih napravah, ampak tudi pred drugo

zlonamerno vsebino.
Ce pa bi vseeno radi pogledali, kaj se nahaja na napravi, pa to lahko varno storimo tako, da prenesemo LiveCD

Linux in ga zapec¢emo na CD ali DVD (nikakor ne na USB), odklopimo vse trde diske, e res nocemo nikakrsne

okuzbe, zazenemo Live Linux, Sele nato priklopimo USB napravo v racunalnik in preberemo datoteke.

ODZIV NA INCIDENTI:

Preden sploh pride do takega incidenta se lahko zavarujemo, ter onemogocimo avtomatsko branje na USB kljucu
ali prenosni napravi, ki se po navadi zaZzene takoj, ko priklopimo napravo in razsiri virus na racunalnik.

1. To lahko onemogocimo tako, da kliknemo na “Start”, izberemo “Nadzorno plos¢o”. Tam izberemo
“Strojna oprema in zvok” in nato “Samodejno predvajanje”. Odkljukamo “Uporabi samodejno
predvajanje za vse medije in naprave” in nato shranite svojo izbiro s klikom na gumb “Shrani”.

2. Ko priklopimo napravo, v iskanju vpisemo “CMD”, pritesnemo “Enter” in odpre se ukazni poziv.

3. Nato tja napiSemo ¢rko pogona, kamor smo napravo vklopili, in potrdimo svojo izbiro.

4. NapiSemo “dir /w/a” in pritisnemo “Enter”. Tako se nam prikaze lista datotek, ki so na prenosni napravi.

USB je okuZen, ¢e se na njem nahajajo datoteke: “Autorun.inf’, “Ravmon.exe”, “New Folder.exe”,

“svchost.exe” ali “Heap41a”.

ZANIMIVOSTI/PRIMERI:

- https://www.varninainternetu.si/2013/izsiljevalski-virus-ki-zaklene-racunalnik/

- https://www.cert.si/si-cert-2012-13-ukash-virus/

- https://www.youtube.com/watch?v=uencT8VZ43s


https://www.varninainternetu.si/2013/izsiljevalski-virus-ki-zaklene-racunalnik/
https://www.cert.si/si-cert-2012-13-ukash-virus/

How Antivirns software Works:

How does antivirus software work?2




2.8 Varovanje in delo s podatki

OPIS PROBLEMA

Informacijski sistemi predstavljajo tarco za ljudi, ki vdirajo v sisteme. Napadalci to delajo zaradi koristoljubja ali
zaradi osebnih izzivov. Uporabnik lahko poskusSa prepreciti napade s tehni¢nimi reSitvami prav tako pa s

pametnim ravnanjem na spletu.

PREVENCIJA

Antivirusni progam (protivirusni): je racunalniski program, ki poskusa najti, izolirati, blokirati in uniciti viruse in
drugo Skodljivo programsko opremo. Protivirusni program pregleda datoteke, v katerih iS¢e znane viruse, nato
pa preveri sumljivo vedenje racunalniskih programov, ki bi lahko kazali na okuZbo. In ena izmed prvih stvari, ki jo

morate narediti za varnost vasega ra¢unalnika je, da ga zascitite s protivirusnim programom.

Vecina antivirusnih programov pravzaprav ponuja veliko vec kot le zascito pred virusi, temvec so Ze pravi paketi
za zasCito, ki vsebujejo tudi poZarni zid, protivohunske programe, filtre za nezaZeleno posto, filtriranje

neprimerne vsebine, omejevanje ¢asa uporabe interneta za otroke itn.

Danasnji protivirusni programi ve¢inoma omogocajo dopolnjevanje virusnih vzorcev prek interneta s pomocjo
tehnologije t.i. samoposodobitve, kar uporabniku olajsa skrb za redno posodabljanje. Pomembno je namrec, da
uporabnik svoj protivirusni program redno dopolnjuje z novimi proti- virusnimi posodobitvami, saj se novi virusi

pojavljajo vsak dan.

N
. Virus A

Compares target files

with a pattern file.

+"..."imSB — .
[ " viusc 4------""“""““'““'"'E*

‘*WWE D If a target file matches the one in a pattem
file, the target file is determined as a virus. x
Pattern file [This file is Virus CJ
{Virus definition file) Target file

Mot detected viruses unlisted
in a pattern file.




Pozarni zid (ang. »firewall«): je poseben vmesnik (program ali strojna oprema), ki omejuje nepooblascene
dostope iz in v vas domac racunalnik. PoZarni zid preveri vsak program in protokol, ki poskusa odpreti vrata v
vasem racunalniku. PoZarni zid naredi vas racunalnik neviden za druge uporabnike interneta in tako vrata odpira
le znanim, preizkuseno varnim programom/protokolom. Prav tako blokira odhodne povezave, ki jih niste sami

sprozili.

How does a Firewall work?

* Inbound to or outbound from your computer.

* Inspects each “packet” of data that arrives at either
side of the firewall.

* Determines whether it should be allowed to pass
through or if it should be blocked.

Client soiil raceived Serves:

D] packets. —
" T fre——————
eeeeeee d =

Posodabljanje operacijskega sistema, brskalnikov, programov in aplikacij: ne posodobljeni sistemi
predstavljajo varnostne luknje v informacijskih sistemih skozi katero lahko pridobimo viruse, vohunske programe

in zZlonamerne programe.
Sifrirano brezzi¢no omreZje zas¢iteno z geslom: lahko pride do prisluskovanja in prestrezanja prometa.

Antivirusni program na mobilni napravi: prav tako je morate zascititi mobilno napravo, saj se cedalje vec

incidentov dogaja na le-teh.

Varna gesla: gesla morajo biti dolga in zasnovana iz razli¢nih kombinacij znakov. Na nekaterih spletnih aplikacijah
lahko uporabljate vec¢-faktorsko avtentikacijo, katera zagotavlja vecjo varnost. lzogibajte se uporabi enakih gesel

na razli¢nih spletnih aplikacij ter ga ne zapisujte in delite z ostalimi.
Mobilno napravo zasciti z geslom ali vzorcem: tako onemogocite dostop drugim.

Varnostne kopije: kopije vseh podatkov, ki so za nas dragoceni. Ce pride do vdora v nas sistem je dobro imeti
varnostne kopije, saj edino tako zagotavljamo preprecitev izgube podatkov. Varnostne kopije je potrebno delati

sproti. Kopije lahko shranjujemo na zunanje trde diske, pomnilniske medije ali jih shranjujemo v oblak.



MY Cou‘\f’uTC? PoESN'T
work! THE UARD

PRNE CRASIED! wiv? mr?,
WUAT Do T PO 2! GONNA BLOWY!

Povezovanje samo z zaupanja vrednimi javnimi brezZi¢nimi omrezji: kajti lahko pride do vdora v nas sistem.

Seksting: ne posiljajte svojih razgaljenih fotografij preko komunikacijskih kanalov. Kar enkrat poslje$S nekomu, je

to izven vasega nadzora in se lahko Siri naprej, lahko postane tudi sredstvo za izsiljevanje.

Think before
you send...

Uporaba aplikacij iz uradnih spletnih trgovin: aplikacije imajo v spletnih trgovinah oceno od ostalih uporabnikov.

V primeru zlonamerne aplikacije jo uradna spletna trgovina izbrise. Pred uporabo aplikacije preberite pogoje
uporabe.



Ne spreminjajte genericnih nastavitev operacijskega sistema na mobilni napravi (ang. Jailbreak ali Rooten):

tovrstne spremembe lahko olajsajo dostop zlonamerni programski kodi.




2.9 Poznavanje principov zasebnosti

OPIS PROBLEMA

Pravico do zasebnosti imamo vsi, ta pa nam je po navadi zagotovljena Ze z zakonodajo - nasi (zdravstveni,
financni, osebni itd.) podatki so zas¢iteni in ljudje jih ne smejo deliti brez nase privolitve ne glede na to v kaksni
obliki so. To velja tudi za podatke na internetu. Vendar pa le-ti ponavadi niso problematicni ker jih ljudje
neavtorizirano delijo in uporabljajo — problem je ravno v tem, da jih uporabljajo avtorizirano, saj jim uporabniki
njihovih storitev prostovoljno dajo, pogosto brez da bi se tega zavedali. S nasimi podatki namre¢ pogosto placamo

"brezplacne" storitve, ki nam jih nudijo spletna mesta.

Se posebej so problemati¢ne informacije, ki jih razkrivamo komercialnim ponudnikom storitev. Za uporabo teh
morajo uporabniki izpolniti registracijski obrazec, ki navadno vsebuje tudi vprasanja o osebnih podatkih. Ta
praksa je Ze tako vseobsegajoca, da ljudje niti pomislijo ne zakaj ponudnik sploh potrebuje te podatke ter kaj bo

zZ njimi storil.
Osebne podatke pridobijo na dva nacina:

- Osebni podatki, ki jih uporabnik sam zaupa (registracija, izpolnitev obrazcev, ustvarjanje racuna,
objavljanje podatkov pri komunikaciji z drugimi uporabniki ...)
- S puscanjem digitalnih sledi (kaj smo iskali, datum, ¢as in lokacija, katero napravo smo uporabljali, IP

naslov ...)

Verjetno najbolj problematic¢na so danes socialna omreZja, prek katerih uporabniki razkrijejo svoje pravo ime,
datum rojstva, naslov, slike, videoposnetke, svoja mnenja ter Se veliko drugih obcutljivih podatkov do katerih

lahko dostopa prakti¢no vsak.

Tako so z uporabo pametnih naprav in interneta osebni podatki na voljo v ogromnih koli¢inah, povedo veliko o
nas in nasih navadah ter imajo posledi¢no ogromno vrednost. S pus¢anjem digitalnih sledi lahko algoritmi Ze sami
predvidijo kaj bi radi kupili v spletni trgovini, predlagajo nam osebe s katerimi se bi ujeli na socialnih omreZjih,

oceniti znajo tudi, da je dolo¢ena oseba v nevarnosti zaradi dolo¢ene bolezni.

Vecdina sodobnih spletnih strani uporablja tudi piskotke (ang. "cookies"), to so majhne datoteke, ki s shranijo na
napravi ob obisku spletne strani. PiSkotki vsebujejo razlicne informacije, ki jih spletna stran prebere, ko jo
uporabnik ponovno obis¢e. PiSkotki so pravzaprav neke vrste digitalne sledi s katerimi ponudniki lazje

optimizirajo spletno stran konénemu uporabniku in predvidijo uporabnikove Zelje.

Ljudje se pogosto ne zavedajo, da omogocajo dostop do osebnih podatkov vsem, tudi tistim, s katerimi sicer teh

podatkov ne bi delili — v primeru mladih je to lahko druZina, profesorji, bodo¢imi delodajalci ter osebe, ki jim



hocejo Skodovati ... Vecina delodajalcev je Ze povzela prakso preverjanja informacij na spletu ter socialnih
omrezjih o kandidatu na spletu. Informacije, ki so objavljene pa lahko nepridipravi izkoristijo za slabe namene

npr. izsiljevanje, phishing napade, spolne zlorabe, kraje identitete ...

PREVENCIJA

Brskajte po spletu brez puscanja sledi
Firefox https://www.youtube.com/watch?v=07t5j3IrugA
Internet Edge https://www.youtube.com/watch?v=RfggsRT30YM
Google Chrome https://www.youtube.com/watch?v=-4us6AnymlJk
Prilagoditev nastavitev o zasebnosti na socialnih omrezjih
Ne razkrivajte gesla
Preberite pogoje uporabe
Ne izpolnjujte obrazcev, Ce to res ni nujno
Poleg prvotnega E-mail naslova si izdelajte Se takega ki ne razkriva kdo ste. Uporabljajte ga na spletnih
straneh, forumih in anketah
Uporabljaj vzdevke, ki ne razkrivajo vase identitete
Redno brisite piskotke
Ne odgovarjajte na elektronsko posto, ki od vas zahteva osebne in financne podatke

Svoje elektronske poste ne objavljajte javno

obDziv

V kolikor zgornjih predlogov Se ne upostevate jih zacnite ¢im pre;j.

Vseh svojih podatkov, ki so Ze na internetu ne boste mogli izbrisati, vendar lahko poleg prevencije, ki prepreci
nabiranje novih podatkov upoStevate nekaj korakov, s katerimi se lahko znebite kar najvec svojih podatkov na

internetu:

Izklopite ali izbriSite svoje racune za spletne nakupe, socialna omreZja ter internetna orodja (ki jih ne

potrebujete vec):

V kolikor sploh nocete svojih informacij na spletu lahko izklopite ali izbriSete vse racune, v kolikor pa tega

nocete izbrisite le tiste, ki jih ne uporabljate vec.
Odstranite informacije direktno iz spletnih strani:

Izbrisete lahko tudi informacije, ki so na posameznih spletnih straneh (forumi, blogi, spletne strani

podjetij, Sol itd.). To lahko storite tako, da kontaktirate upravitelja spletne strani ter ga prosite, da zbrise


https://www.youtube.com/watch?v=07t5j3lruqA
https://www.youtube.com/watch?v=RfggsRT3OYM
https://www.youtube.com/watch?v=-4us6AnymJk

vaSe podatke. Zavedajte pa se, da ni nujno, da vam ustreZejo, saj ste za objavo teh podatkov verjetno

Ze privolili na tak ali drugacen nacin v prihodnosti.
Izbrisite podatke prek Googla:

V kolikor vam upravitelj ni pripravlien pomagati se lahko obnete na Google in posljete

zahtevo za izbris osebnih podatkov prek te strani: https://support.google.com/legal/troubleshooter/1

114905. Zavedajte pa se, da je postopek dolg, uspeh pa ni garantiran.


https://support.google.com/legal/troubleshooter/1114905
https://support.google.com/legal/troubleshooter/1114905

2.10 Prepoznavanje varnostnih incidentov

OPIS PROBLEMA

Kljub temu, da smo s tehnologijo in razvojem le-te v porasti, se Se vedno vsakodnevno na razlicnih podrocjih
srecujemo s ¢lovesko neprevidnostjo in tehni¢nimi nepravilnostmi. Zaradi vse vecje zmogljivosti in pomnilniskega
prostora na informacijskih sistemih, je privedlo, da vse ve¢ ljudi uporablja informacijske sisteme za potrebe
nakupovanja, upravljanja financ in komuniciranja. Glede na to, da informacijski sistemi vsakodnevno posegajo
na razlicna podrocja nasega Zivljenja, smo ljudje premalo ozaves$ceni o primerni zasciti le-teh. Uporabniki
postajajo vse vecje tarce kibernetskih zlorab, zato postaja zavedanje o varni uporabi Se pomembnejse. Napadalci
spreminjajo pristope napadov in izvajajo bolj targetirane. Naivnost uporabnikov je Se vedno glavni vir njihovega
prihodka, saj jih lahko s pravilnim pristopom ogoljufajo. Z izkoris¢anjem varnostnih lukenj, ranljivosti v
programski opremi ali v nasih vedenjskih vzorcih lahko tujci pridobijo nadzor nad naso opremo, podatki in

denarjem. Varnost na internetu je proces, za katerega moramo stalno skrbeti in ga ni mogoce kupiti.

Phishing prevara je kraja podatkov, ki goljufu omogocijo dostop do nasih spletnih storitev. Najpogosteje poteka
tako, da nas elektronsko sporocilo zvabi na lazno stran banke ali spletne storitve, obi¢ajno pod pretvezo, da
moramo preveriti podatke ali zamenjati geslo. Ce na laini strani vpisemo geslo za dostop do ban¢nega racuna ali

spletne storitve, geslo pravzaprav izro¢imo goljufu.

Pozorni morate biti da je URL naslov pravi, preverite tudi, ne odgovarjajte na elektronsko posto v kateri vas
prosijo za zaupne informacije ( digitalno potrdilo, gesla, Stevilke kartic,..). kraja podatkov se ne dogaja samo pri

spletnih bankah ampak tudi pri vseh ostalih spletnih straneh, kjer morate vpisati svoje geslo.



Example of a typical, poorly-constructed phishing e-mail message

Ll From... |UTSA MAINTENANC

L Tan, John Doe
misspelled words
[ ce... | pOOT grammar
!
" Subject: MAINTEMAMCE ALERT!
L1 | Bl ¥ & = |Va2abanka D.D Opozorila Racun Flag Obvestilo! B
~ é @ .
Sporocie ~|| Dear Email User,
V@sa banka D.D Opozorila Racun Flag Obvestilo! Prior to the unwanted spam in our UT%S webmall servicg have decided
VAZA BANKA DD <banka dd1 @att.net> () Dodaj stik 1012.2010 12:4
tn performgfientainancesen our site, O m sed on free
Janez Novak; Anti-spamming Protecton for all UTSA LS ich is number
, " || 10 of our UTSA emailfexchange AL are to send in
Dragi vrednotijo Vasa banka. DD (netbanka) stranke, yaur information below in this arder:
Vas spletni dostop zahteva preverjanje pristnosti. Opazili ®# ko ko k04 Reputable organizations
smo nekaj nepooblasfeno prijavo poskusov na svoj racun, LAFUIl NAME' I companies will NEVER
kot je, mi bi zatasno spletni sistem, e ukrepi ne prevzame. 2 0 / ask for your password
Prosimo, kliknite na spodnjo povezavo, da se zagotovi 4 PASSRD ABIL:

nadaljnje validacije v najkrajsem moznem Casu.

S.JSECRET QUESTION:
6.)SECRET &NSWER:
7.JDATE OF BIRTH:

Vas racun bo potrjen in bomo poskusali klicati za potrditev

pristnosti vasega ratuna v ¢asu. HAEA A AR R

Opravitujemo se za morebitne nevsetnosti. Hvala vam za This process will b to fight agfainst spam mails. Failure % submit
izbiro nacionalne banke, za vse vase potrebe. your UTSS emaj

B ) addresm our dat.
S spostovanjem,

Tehnizna sluzba, NOTE: Yo i SUEETeT I Your el password eset meseao
Vasa Banka DD., Slovenija '

Technical System Team E-mail address

Vasa Danka DD., Slovenija, © 2011 Vse pravice pridrZzane should be "Office
of Information

= WME—FEMW? Technology”
SR —maintenance@utsa.e <rna||t0:ma\ntenancegutsa.edg;_ K

iyl

Vdor v racunalnik je najbolj klasiéna oblika hekerskega napada. Pomeni nepooblaséen dostop do nase
racunalniske baze in podatkov v njej. Dva najpogostejSa nacina vdora sta ranljivost programske opreme in

odsotnost avtentikacije (slabo geslo).

Spletne prevare pri katerih vas neznanec s ¢arobno privlacno ponudbo premami, da mu nakazZete denar (najbolj

znana so nigerijska pisma, kjer nas Zelijo napadalci prepricati v sodelovanje).

[ 1| &l % (@ = | Prosimo, Odgoveri — Unicode (UTF-8) o )

Prosimo, Odgovori
M. Frank Mergan (frenk.m

7 janez_novak@guest.ames.si;

01 @verizon.net] Dodaj stik 15.9.2011 10:40

Dober dan,

Jaz sem Frank Morgan. jaz delam v ra¢unovodskem oddelku hiSe finance tukaj v
Evropi. Videl sem vas stik med moje zasebno iskanje na informacijski center, zelim
verjeti. da vas bo zelo iskren. predano in lahko pomaga pri tem poshi.

Temelji na tem. da sem se obrnete vas stati kot naslednji-of-sorodstvu pozno
stranko Finance House, tako da bo skupna vsota § 16 5million (3estnajst milijonov
petsto tisoé ameritkih dolarjev), se sprosti in placanih za vas, kot upravienec in
naslednji-of-kin do nmrlega.

Vsi dokumenti, in dokaz, da boste dobili sredstva so bila skrbno izdelane kot sem
zavarovani iz razlinih uradov. ki skrbijo za nemoten prenos sklada za vas.

Ce je ta predlog vam ustreza. odgovorite mi z naslednjimi podathki.

-FULL IMENA

-TELEPHONE/FAX NUMBER-

-NASLOV-

-AGE-

-SEX-

-poklica-

Cakam na va$ hiter odziv, vse najboljie in Bog vas blagoslovi.

S spoitovanjem.

Frank Morgan

+447031901697

mrfrankmorgan4d 44 @hotmail com

m

Nezazelena sporocila (ang. Spam) so sporocila, ki vam vsiljujejo vsebino, katere si ne Zelite.



Okuzbe z racunalniskimi virusi, internetnimi Crvi in trojanskimi konji so najbolj razsirjena spletna tveganja in

sluzijo predvsem za krajo podatkov in identitete. Najbolj popularen je izsiljevalski virus (ang. ransomware), kater

nam zasifrira podatke in za povrnitev le-teh zahteva denarno izplacilo.

4 STAGES OF CRYPTO-RANSOMWARE

N 2

INSTALLATION

User receives an email with attachment
(usually a zip file), When the user opens
the file itinstalls itself and sets keys in
the registry so it auto runs whenever
the infected PC starts.

ENCRYPTION

The ransomware starts copying all
targeted files on the computer using the
key to encrypt the copies. The original file
is then deleted.

CONTACTS SERVER

Before crypto-ransomware can attack the
PCit has to first contact the cyber
criminals server. The two computers do a
carefully constructed handshake where
the server generates a key to be used to
encrypt the files.

0/050k

EXTORTION

The ransomware displays a page with a
timer giving them a deadline to pay the
ransom before the cyber criminals
destroy the key. The amount ranges
between $50 and $500 which must be
paid in untraceable bitcoins.

STAYING SAFE

USE EMAIL SEGURITY USE WEB SECURITY

B &

Set anti-spam controls to sensitive. Typically the cybercriminals constantly Good Endpoint Security will detect
Set email security to block unwanted change the IP's of their server to avoid and quarantine the majority of
attachments such as EXE files. Enable being traced. By blocking Malware and Malware. Restrict write
checking of content within ZIP files. uncategorized sites the ransomware cannot permissions to servers wherever
Educate your users to not open connect to the server and therefore cannot possible. Make regular offline
attachments that are not expected. get a key to encrypt the PC. backups and test them.

USE ENDPOINT SECURITY

Whilst an advanced Endpoint Security is vital, it is not enough to protect users. Endpoint
security should be integrated with Email and Web security. Web Security should not be
restricted to the network to protect mobile users, protection should be cloud based

AISHERIFF
THE INDUSTRY’S FIRST COMPLETE CLOUD SECURITY PLATFORM




Preostanek Zasu: 47:57:54

@ paysafecc

PN koda

eDenar

Preko valega raunalnika je bl opravijen nevpravien vhod v sistem 2 z
informacifo ter 5 podatki derfavnega pomena v splatu

Kraja identitete je kraja osebnih podatkov (npr. imena, rojstnega datuma, sStevilke kreditne kartice) in njihova

nezakonita uporaba.

Dark Web Prices

DDOS as a service

~57 per hour

e Social Secunty
Medical record Credit card data
$50 and up $0.25 to 560
Bank account info
$1,000 and up
depending on the
account type and balance
Spam Exploits
$50 for ~500,000 $1,000-$300,000
emails

Mobile malware
$150

Maleware development Facebook account
$2,500

(Commercial malware)

$1for an account
with 15 friends

SOURCE: RSA % CNBC

Varnostne napake in brezZicna omreija zaradi katerih lahko napadalci vstopijo v vas racunalnik in pri tem

izkoristijo razlicne pomanjkljivosti programske in strojne opreme.

Zlonamerni bancni napadi, glavna motivacija za take napade je seveda, da pridobijo denar od uporabnika. Zato
uporabljajo razlicne nacine kako priti do njega. Najpogostejsi nacini so Phishing napadi, vsiljiva sms sporocila in

izsiljevalski virusi



2.11 Razumevanje brezzicnih omreiij in njihove varnosti

OPIS PROBLEMA

Zaradi tehnoloskih znacilnosti so brezzicna omreZja varnostno veliko bolj obcutljiva kot Zicna. Brezzi¢nim
komunikacijam lahko prisluskuje vsakdo z ustrezno anteno in sprejemnikom.

Omreija, ki temeljijo na tehnologiji WPA in WPA2, veljajo za ena najvarnejSih brezzi¢nih omrezij. Ves promet
med odjemalcem in dostopno tocko je Sifriran, istovetnost streznika in uporabnika pa potrjena.

Lahko pa boste naleteli na omrezja, ki ne temeljijo na varnih tehnologijah — odprta brezzi¢na omreZzja, omreija,
ki uporabljajo za preverjanje istovetnosti spletni portal. TakSna omrezja lahko najdete prakticno povsod (v
hotelih, letalis¢ih, nakupovalnih centrih ...). Zavedati se morate, da ste pri uporabi le teh lahko izpostavljeni:

- prisluskovanju prometa,

- spreminjanju poslanih ali prejetih podatkov,

- prestrezanju podatkov, ki se uporabljajo za ugotavljanje istovetnosti (uporabnisko ime in geslo).
Nepooblas¢ena oseba lahko postavi lastno dostopno tocko in se uporabniku lazno predstavi kot streznik,
kateremu uporabnik v dobri veri posreduje svoje uporabnisko ime in geslo.

- Zlobnidvojcek (napadalec oddaja moc¢nejsi signal od izvirnega signala, uporabnik se posledi¢no prijavi na
napacno vstopno tocko in tako lahko napadalec pregleda ves promet uporabnika)

Ker meje brezzicnega omrezja niso striktho omejene s prostorom in se komunikacija odvija po zraku, je napadalcu
poenostavljeno prestrezanje in vohunjenje (ang. sniffing). Sifriranje je postopek s katerim nadgradimo
avtentikacijo in poslane podatke preoblikujemo v obliko, ki je neuporabna v primeru prestrezanja ali vsaj ¢asovno

zelo zahtevna pri poskusih desifriranja.

RAZLIKOVANJE MED WPA IN WEP

WPA (ang. Wi-Fi Protected Access) je v uporabi od |. 2003 kot zamenjava WEP. WEP predstavlja sicer dober nacin
preprecevanja prestrezanja podatkov, vendar protokol ne zagotavlja najvisje stopnje varnosti. Slabost protokola
WEP je uporaba staticnega so-uporabniskega kljuéa na vseh napravah z omogofenim WEP. Na Internetu
obstajajo aplikacije, ki omogocajo napadalcu odkrivanje klju¢a. Ko je klju¢ enkrat znan ima napadalec dostop do
vseh podatkov.

Eden izmed nacinov izogibanja ranljivost WEP Sifriranja je periodicna zamenjava klju¢ev zato je v industrijskem
in poslovnih okoljih bolje uporabiti napredne;jsi in varnejsi nacin Sifriranja WPA.

WPA uporablja Sifrirne kljuce dolzine 64 - 256 bitov podobno kot WEP vendar tvori klju¢e dinamicno - ob
vsakokratni vzpostavitvi povezave odjemalca z dostopno tocko s protokolom TKIP (ang. Temporal Key Integrity

Protocol). Zato je postopek tvorjenja generatorskega kljuca



kompleksnejsi in s tem tudi varnejsi. WPA podpira tudi napredni standard Sifriranja AES (ang. Advanced

Encrypted Standard).

HTTPS

WEP vs. WPA

WEP
No centralized key management
Manual key distribution == Difficult to
change kevs
Single set of Keys shared by all ==
Frequent changes necessary
Weak Encryvption: RC4 is very weak

= Challenge-Response can be used to
obtain the shared key
Mo mutual authentication
No user management (no use of RADIUS) |
IV value 15 too short. Not protected from
reuse,
Weak linear integrity check

WPA
EAPTLS allows per session keys

| RADIUS allows each user to be

authenticated individually
RC4 is kept.
Authentication key 1s different from

| encryption key

Mutual Authentication
RADIUS
48-bat 1V

Michael — non-linear integrity

| check

Directly uses master key
No protection against replay
L= ashineton Ungvermty ip 3 Lows

CSETTLS

Uses denived keys
Protection against replay
2009 Faj Txip |

20-25

HTTPS (HyperText Transfer Protocol Secure) je protokol za Sifrirano spletno komunikacijo. Ce za navadno spletno
komunikacijo (HTTP). Sifriranje poteka prek SSL (ang. Secure Sockets Layer) ali TLS (ang. Transport Layer Security)
kriptografskega protokola. Pri samem Sifriranju podatkov pa se uporabljajo razlicni Sifrirni algoritmi z razlicnimi

dolzinami kljucev.

PREVENCIJA

e Zamenjava privzetega uporabniskega imena in gesla s svojim

e  Vkljucitev WPA in WEP kodiranja

e Zamenjava brezZitnega omreZja (SSID), primer: Kupi$S nov usmerjevalnik recimo "linksys'", vendar ne
spremenis$ imena SSID, tako nepridiprav ve to¢no kater usmerjevalnik imas in lahko prej to zlorabi

e  Flitriranje MAC naslovov

e Onemogocanje avtomatskega povezovanja v odprta brezZiéna omreZja

e Usmerjevalnik izklopite, ¢e vas dolgo ¢asa ne boste potrebovali

e Varna postavitev usmerjevalnik (¢im manj uhajanja v bliznjo okolico)



How does HTTPS work: SSL explained

This presumes that SSL has already been issued by SSL issuing authority.

P addness\ i 3. Website Records found. I

— % Going to the Host Web Server. .
— , e er 4- Requesting Secure SSL
— connection from Website Host.

I 5.Hnsnsspnndsw;‘ﬂ|vaMSS.Loarﬁﬁcate. I l

pe==l1I'}
Il

2 « Check DNS records for
IP address to find website host.

h 01101000 omorm@bumﬂn 01110011 ﬁ A

1 3 } 6. Secure connection is now established.
« User accessing secure site. Transferred data is encrypted. b




2.12 Razumevanje, uporaba in upravljanje varnih gesel

OPIS PROBLEMA

Mocno geslo je pomembno, saj je po navadi zadnja obramba pred direktnim vpogledom v nase podatke, delo ter
Zivljenje. Zato je potrebno pri njihovi uporabi in upravljanju upostevati naslednje smernice, da smo kar najbolj

varni.

PREVENCIJA

- geslo naj ne bo uporabljeno za vec spletnih strani oz. raCunov, ki razpolagajo z obcutljivimi podatki, Se
posebej to velja za e-posto;

- gesla naj se redno menjujejo, Se posebej za racune z obcutljivo vsebino;

- seznam gesel naj ne bo prosto viden oz. v bliZini naprave, seznam pa je lahko tudi zasifriran;

- v kolikor je to mogoce je najboljSe uporabiti dvo-faktorsko avtorizacijo (geslo + digitalno potrdilo, geslo
+ mobilni telefon na katerega je poslana dodatna koda, katero se nato vpise poleg gesla itd.);

- uporabniki lahko za bolj varno in preprostejse upravljanje z gesli uporabljajo tako imenovani “password
manager”, to je program, ki ureja in Sifrira gesla namesto uporabnika (npr. LastPass, Dashlane,

1Password itd.)

obDziv

V primeru, da geslo izgubimo, lahko le tega pridobimo tako, da sledimo navodilom na spletni strani racuna
katerega geslo smo izgubili. Postopek in nacin pridobitve izgubljenega gesla po navadi postavimo ko se

registriramo.

V kolikor zgornjih predlogov Se ne upoStevate jih zacnite ¢im prej.
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2.13 Oblikovanje varnih gesel

OPIS PROBLEMA

Mnogo ljudi uporablja kratka in preprosta gesla, ki si jih je lahko zapomniti, vendar jih je prav tako lahko zlomiti.
V danasnjem svetu so mocna gesla klju¢na za varnost, zato se je potrebno nauciti kako snovati mocna gesla, to

pa lahko storimo tako, da sledimo nekaj smernicam.

PREVENCUA

- geslo naj ne bo uporabljeno za vec spletnih strani oz. racunov, ki razpolagajo z obcutljivimi podatki, Se
posebej to velja za e-posto;

- gesla naj se redno menjujejo, Se posebej za racune z obcutljivo vsebino;

- seznam gesel naj ne bo prosto viden oz. v blizini naprave, seznam pa je lahko tudi zasifriran;

- v kolikor je to mogoce je najboljse uporabiti dvo-faktorsko avtorizacijo (geslo + digitalno potrdilo, geslo
+ mobilni telefon na katerega je poslana dodatna koda, katero se nato vpiSe poleg gesla itd.);

- uporabniki lahko za bolj varno in preprostejSe upravljanje z gesli uporabljajo tako imenovani “password

manager”, to je program, ki ureja in Sifrira gesla namesto uporabnika (npr. LastPass, DashLane, 1Password itd.)

obDziv

V primeru, da geslo izgubimo, lahko le tega pridobimo tako, da sledimo navodilom na spletni strani racuna
katerega geslo smo izgubili. Postopek in nacin pridobitve izgubljenega gesla po navadi postavimo ko se
registriramo.

V kolikor zgornjih predlogov Se ne upostevate jih zacnite ¢im prej s spremembo gesel.
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2.14 Varne prakse za delo z elektronsko posto

OPIS PROBLEMA:

Varne prakse pri delu z elektronsko posto vkljuCujejo razlicne taktike in pripomocke za prepoznavanje in
filtritranje potencialne nevarne oziroma skodljive elektronske poste. Brez zascite lahko vsakdo prestreza, bere in
spreminja naso elektronsko posto. Veliksen del problema lahko odpravimo sami, predvsem z implementacijo

enostavnih taktik za zmanj$anje vrjetnosti napada ali preztrezanja.

PREVENCUA:

e uporaba vec razlicnih elektronski post (v primeru, ¢e vam zajamejo eno, nebodo imeli dostopa da vseh
informacij s katerimi upravljate),

e mocno geslo,

e prepozavanje phising napadov,

e izogibanje odpiranju povezav v elektonski postah,

e izogibanje odpiranju neznanih priponk,

e skeniranje za rezlicne viruse,

e izgoibanje javnim wi-fijem.



2.15 Prepoznavanje vsiljenih, sumljivih in Skodljivih elektronskih sporocil

Osnovno poznavanje delovanja elektronskega sporocanja, ki ni nujno omejeno samo na elektronsko posto in
postopkov za varno uporabo aplikacij za elektronsko sporocanje in za manipulacijo z elektronskimi sporocili, je
kljuéno za delovanje v svetu elektronske poste. Enako velja za zavedanje ranljivosti in resnosti posledic pri ne-
varni rabi elektronske poste. Pozornost in upostevanje predpisanih postopkov pri odpiranju elektronskih sporocil

in priponk iz neznanih ali nenavadnih virov, sta zelo dobrodosla.

OPIS PROBLEMA:

Sumljiva elektronska poSta Ze nekaj Casa predstavlja resen problem. Problem taksnih sporocil je, da so lahko
kreirana na to¢no dolocen nacin, da vas njihova avtenti¢nost zlahka zavede. Po navadi taksna sporocila izvirajo
iz elektronskih naslovov razliénih institucij, med drugim so lahko tudi uradne — na primer sodi$¢a. Taksna
sporocila pa v resnici ne izvirajo iz uradnih ustanov, ampak gre za zlorabo uradnih naslovov institucij. Prejemnik
najpogosteje prejme razlicne datoteke (npr.: Dokument_1.zip ali Dokument_1.js in podobno). Sporocila so lahko
poslana pod pretvezo razlicnih nagradnih iger, obiskov predsednika drzave, sporocil iz policije, ali pa za poslovne

pretveze.

Vsiljena posta ali SPAM je elektronska posta, ki je poslana vecjemu Stevilu uporabnikov z namenom vsiljevanja
dolocene vsebine ali produktov, ki se jih uporabniki sami ne bi nikoli odlocili prejemati. Najveckrat so to sporocila,
ki se nanasajo na oglasevanje razli¢nih storitev ali izdelkov, ki pa imajo dvomljivo kvaliteto. Mnogokrat pa so

lahko taksna sporocila povezana s prevarami (na primer: Nigerijske prevare).

Posiljatelji lahko dobijo vaso posto na razli¢ne nacine:

- Vas elektronski naslov objavite na doloceni spletni strani,
- Priregistraciji za doloCene spletne strani,
- Pri inStalaciji programov, ki v ozadju pobirajo razlicne informacije o vas

- Preko seznama naroc¢nikov na postne sezname (angl. Mailing lists)

ZANIMIVO:

Taksna sporocila pa niso nujna samo pri elektronski posti. Zgodi se lahko, da na vaso telefonsko Stevilko prejmete
sms, kjer imate povezavo do na primer fotografije. Ceprav je telefonska $tevila slovenska, je resni¢nega
posiljatelja zelo tezko izslediti, saj se Stevilko zlahka ponaredi. V kolikor sledite povezavi, vas lahko vodi v trgovino

z aplikacijami (Google play, App Store ipd.), kjer vidite doloCeno aplikacijo. Ob prenosu taksne aplikacije, pa vas



lahko vodi na spletno stran laznih nagradnih iger, kjer morate za sodelovanje vpisati svojo telefonsko Stevilko

(obicajno vas vélanijo v placljiv SMS klub).

eec00 MOBITEL = 00:36 7 0 3 82% mm) RysRYINeE! 1l 64% @D 20:10

< Messages 0 30 738 290 Details Sporocilo L4

Text Message

Klemen, ste prejeli (1) novo
fotografijo sporocilo: http

Blaz, ste prejeli -1- novo
fotografijo sporocilo:
http://smart-
vouchers.com/c/d?
i=3WeErugpXL

Danes 19:06

Prvo spam sporocilo je bilo poslano leta 1994, za Amerisko odvetnisko druzbo Cantner&Siegel)

Ali ste vedeli? Da neZelena posta predstavlja ze okoli 90% svetovnega prometa elektronske poste. Problem je

nasicenost informacij, saj lahko zaradi vsiljene poste spregledamo nekatera pomembna sporodila.

Nigerijske prevare: najveckrat zajemajo neverjetne loterijske zadetke ali poslovne ponudbe. V resnici pa ne boste

postali bogati — ampak gre za klasi¢no prevaro.

Najveckrat dobite sporocilo v smislu: IzZzrebani ste bili za denarno nagrado,... ipd. Za izplacilo te nagrade, pa
morate sami nakazati provizijo, ali pa placati »davek«. Posiljatelj od vas zahteva da preko sistema Western Union
nakaZete dolocen znesek, da lahko kasneje prejmete to nagrado. Western Union je priljubljen placilni mehanizem
pri storilcih prevar, saj ne omogoca sledenja. Vendar pa eno nakazilo ni dovolj. Kasneje si storilec pricne
namisljevati dodatne stroske (odvetnik, razli¢ni davki, stroski vodenja racuna, ...) in to placevanje lahko traja v

nedogled, osSkodovani pa ste lahko tudi za vec tiso€ evrov.

Kako jih prepoznati? Najveckrat uporabljajo anglescino ali polomljeno slovens¢ino, saj je tekst preveden preko

google translate-a in zato lahko najdemo veliko slovni¢nih napak.

PREVENCIJA:




Svetujemo, da datotek, ki jih ne pri¢akujete po elektronski posti, ne odpirate. Pametno pa bi bilo tudi ustvariti
varnostne kopije podatkov na racunalniku.

- Previdnost pri objavi ali posredovanju elektronskega naslova,
- ne odgovarjaj na SPAM,
- antivirusni program,

- blokiranje postnega naslova posiljatelja

TUTORIAL:

- Gmail: https://support.google.com/mail/answer/8151?co=GENIE.Platform%3DDesktop&hl=sl

- Primer prikaza nigerijske prevare: https://www.youtube.com/watch?v=bIDPpm6QGXM (varni na

internetu)


https://support.google.com/mail/answer/8151?co=GENIE.Platform%3DDesktop&hl=sl
https://www.youtube.com/watch?v=blDPpm6QGXM

2.16 Znanje o namestitvi in uporabi antivirusnih programov

Namestitev in pravilna uporaba antivirusnega programa, s poudarkom na rednem in sprotnem skeniranju

prenesenih informacij, klju¢no pripomore k varnosti na racunalniku ali drugih napravah.

OPIS PROBLEMA:

Antivirusni oziroma protivirusni program je racunalniski program, ki is¢e, preprecuje, odkriva in odstranjuje
racunalniske viruse ter druge zlonamerne programske opreme, kot so na primer €rvi in trojanski konji. Do okuzbe
lahko pride takoj po vzpostavitvi povezave z internetom, zato so antivirusni programi klju¢nega pomena za
uporabnike. Antivirusni programi se morajo pogosto posodabljati, saj se vsakodnevno na internetu pojavljajo
nove oblike virusov in drugih zlonamernih groZen;.
Poznamo vec vrst antivirusnih programov, ki sluZijo za:

- Pregledovanje datotek na racunalniku -> v kolikor program zazna virus, poskusa datoteko zbrisati, ali jo

popraviti.
- Pregledovanje sumljivih programov, ki lahko predstavljajo groznjo.
- Peskovnik (ali sandbox), ki naredi simulacijo operacijskega sistema, v katerem testira delovanje

antivirusnega programa.

ZANIMIVO:

Najpogosteje pride do okuzb s prenosom datotek, z elektronsko posto ali pa z dostopom na dolo¢ene spletne
strani. Prvi virus so odkrili Ze leta 1971, imenoval se je Creeper Virus.
Obstajajo tudi antivirusni programi, ki so laZni. Najveckrat se vam med brskanjem po internetu, pojavi okno, kjer
piSe, da si morate nujno namestiti antivirusni program. V resnici pa lahko gre za virus. Najvec tovrstnih virusov
se pojavlja na sistemu Windows, vse vec pa tudi na Macu.
Paziti je treba tudi, kadar imate na racunalniku naloZen vec kot en antivirusni program, saj lahko zaznavata en
drugega kot virus, ali pa izkljapljata poZarni zid in podobno. Zato je najbolje, da imate na racunalniku naloZzen
zgolj en, kvaliteten antivirusni program.
SEZNAM BREZPLACNIH ANTIVIRUSNIH PROGRAMOV:

1. AVIRA FREE ANTIVIRUS 2015

2. BITDEFENDER ANTIVIRUS FREE EDITION 2016

3. PANDA FREE ANTIVIRUS 2016

4. AVG FREE ANTIVIRUS 2016

5. AVAST FREE ANTIVIRUS 2015

(vir: http://dne.enaa.com/Racunalniska-oprema/top-5-brezplacnih-protivirusnih-programskih-resitev.html)



http://dne.enaa.com/Racunalniska-oprema/top-5-brezplacnih-protivirusnih-programskih-resitev.html)

PREVENCIJA:

Reden pregled oziroma sken racunalniSkega sistema



2.17 Varna raba spletnega brskalnika in brskanja po spletu

»Varna raba« pomeni poznavanje najosnovnejsih groZenj, ki izhajajo iz uporabe interneta in delovanje v skladu s
tem znanjem. Pomembno je, da mladostniki znajo uporabljati posodobljene, bolj varne brskalnike in da

uporabljajo oz. prepoznajo HTTPS povezavo.

OPIS PROBLEMA:

Ne glede na to, ali do interneta dostopate z mobilnim telefonom, ali pa z raCunalnikom, je potrebno naprave

zascititi pred virusi, trojanskimi konji in drugimi groznjami.

- Pri brskanju po internetu priporo¢amo uporabo pozarnega zida, kjer moramo biti e posebno previdni,
da je vedno vklopljen in posodobljen,

- Redno posodabljajte svoj operacijski sistem racunalnika in mobilnega telefona, saj posodobitve nudijo
boljso zascito,

- Na svoje naprave namescajte antivirusno in protivohunsko zascito, da jih zavarujete pred zlonamernimi
programi. Tudi pri antivirusnih zascitah je nujno sprotno posodabljanje.

- Redno izdelujte varnostne kopije podatkov in jih shranjujte.

- Pri mobilnih programih pa bodite pozorni pri izbiri aplikacij, ki jih namescate.

Vsa prevencija pa ni zadostna, saj velikokrat posebno nevarnost predstavlja ¢loveski faktor. Zato priporo¢amo,
da na internetu ne navajate osebnih podatkov, na forumih ne uporabljajte e-mail naslova, ki razkriva vase

podatke, na druzabnih omreZjih bodite pozorni na nastavitev zasebnosti.

ZANIMIVO:

Internetni brskalniki kot so Chrome, Firefox ali Explorer imajo posebno funkcijo, kjer lahko vklopite zasebno
brskanje, brez beleZenja zgodovine. Problem pa nastane, da vam tovrstno brskanje daje le obcutek zasebnosti in
varnosti. Kljub temu, da imate odprto zasebno okno, se na spletnih straneh Se vedno beleZi vas IP naslov, ki lahko

odkrije vaso lokacijo.

Za brskanje na spletu, pa spletne strani uporabljajo razlicne certifikate. En izmed varnejsih se imenuje SSL
certifikat, ki dobesedno pomeni Secure Sockets Layer, ki je kriptografski protokol, ki omogoca varno komunikacijo
na spletu. SSL protokol se uporablja povsod, kjer se pojavlja potreba po prenosu podatkov zaupne narave (na
primer osebni podatki in Stevilke kreditnih kartic). Ali spletna stran uporablja SSL protokol prepoznamo tako, da

se povezava namesto s HTTP zacne s HTTPS.



Za primer lahko vzamemo priljubljeno spletno stran s torrenti: partis.si. Problem partisa je, da ne uporablja SSL
protokola, zato odsvetujemo prijavo v partis na javnih omreZzjih. Obstajajo programi, kot so na primer Wireshark,

ki lahko skenirajo vsa gesla, ki so bila na doloceni strani vnesena, v kolikor smo povezani na javno omrezje.

To v praksi pomeni, da vsak, ki ima geslo do na primer hotelskega omreZja, javnih »public« omrezij, ali pa do
vasega domacega omrezja, lahko skenira vasa gesla in vam na tak nacin vdre v vas racun, iz katerega lahko pridobi

osebne podatke, ali pa v hujsih primerih tudi do podatkov v vaSem racunalniku.

PREVENCIJA:

- Redno posodabljanje brskalnikov,

- Uporaba antivirusne zascite,

- Uporaba strani s SSL protokolom (HTTPS),

- Previdnost pri vpisovanju osebnih podatkov,

- Menjavanje gesel (+ uporaba razlicnih gesel na razlicnih straneh).



2.18 Sposobnost izogibanja in reagiranja na groznje pri rabi spletnega brskalnika

Sposobnost pravilne identifikacije spletnih groZenj, ki lahko ogrozijo informacijsko premozenje, je klju¢nega
pomena za mladostnike. Le-ti morajo vedeti, kaj narediti, ¢e so preusmerjeni oz. so se znasli na sumljivi spletni

strani.

OPIS PROBLEMA:

Pri uporabi spletnega brskalnika lahko naletimo na veliko razli¢nih grozenj. Vec¢inoma se uporablja zlonamerno
programsko opremo, ki se Zrtvi naloZi na ra¢unalnik in s tem povzroci razlicne nevsecnosti. Predvsem se izkoris¢a

racunalnike, ki nimajo zadostne zascite oziroma uporabljajo standardno zascito, ki ima veliko ranljivosti.
Najbolj pogoste groznje so v obliki zZlonamerne programske opreme:

1. Vohunska programska oprema:
- Zlonamerno zbiranje manjsih koli¢in informacij brez vednosti uporabnika. V vecini se tovrstno orodje

namesti direktno na rac¢unalnik. Primer je »keylogger«, s katerim se beleZi kaj osebe vpisuje v racunalnik.

2. Kraja spletnih gesel in osebnih podatkov (»phishing«):

- Nacin kraje identitete, spletnih gesel, oziroma druge osebe podatke (kot so gesla, stevilke kreditnih kartic
in podobno). Tipicen nacin prenosa je preko e- poste ali laznih spletnih strani. Podoben nacin je
»Pharming«, kjer se zlonamerna programska oprema naloZi na racunalnik ali server in preusmerja

uporabnika na laZne spletne strani, kjer se uporabnika prosi naj vpiSe svoje osebne podatke.

From:

on behalf of notianiAmazon|emailfatdresas/o1/2014 7:55 PM
Amazon| -
Tor _ (noteithe;missingjAliniAmazon)
o: @shendanc.on.ca

ce
Subject: Suspension

amazon.com

| = Generic. non-personalized greeting

‘We have sentyou this e-mail, because we have strong reason to belive, your account has been used by someone
else.In order to prevent any fraudulent activity from occurring we are required to open an investination into this matter.
We'e locked your Amazon account, and you have 36 hours to verify it, or we have the right to terminate it

m vour identity with us click the link bellow:

hitps:iwww.amazon.co

l Hovering;over theilink:reveals;it:points: to.a;non-Amazon
Sincerely, site - "http:/iredirect:kereskedj.com"” a
[ —

The Amazon Associates Team

©1996-2013, Amazon.com, Inc. or its affiliates

3. »Spoofing«:
- Nacin kraje identitete, kjer prejeta elektronska posta izgleda legitimna. Vsebina vsebuje povezavo do

laZnivih spletnih strani, kjer se od uporabnika prosi za osebe podatke.



B Account Information - Message (HTML) Q@
! File Edt Wiew Insert Format Tools Actions Help
- gaReply | —ReplytoAl | (G Forward |4 1| ¥ | X | @ E

From: | HSW Bankcom| Sent: Fri11/25/2005 2:04 PM
To: John Doe

Ce

Subject: Account Information

&
howstuffworks

Dear customer:

During an automated audit on 11/20/2005, we discovered
discrepancies in your account. Please follow the link helow
to confirm your account information with us. Failure to
respond within five business days will resultin the
termination of your account,

Sincerely, HSW Bank

hitp:fihswbank accountmaintenance.comiverify0984325 htm)

4. »Browser hijacking«, zajetje brskalnika:

- Zlonamerna programska oprema spremeni nastavitve naSega brskalnika tako, da nas preusmerja na
strani, katere ne Zelimo obiskati. Zamenja lahko naso domaco stran (npr. google) z neko alternativno,

vsiljuje razlicne oglase, konstanto preusmerjanje na doloceno spletno stran (npr. spletna trgovina).

PREVENCUA IN ODZIV NA INCIDENTE:

- Redno posodabljanje brskalnika. Z vsako novo posodobitvijo se krpajo varnostne luknje, katere je proizvajalec

potencialno spregledal. S konstantnim posodabljanje lahko zmanjSamo verjetnost nastanka varnostnega

incidenta.
- Nasa najvecja prednost pred spletnimi groznjami je znanje, ozavescenost o varnosti in zasciti na internetu.
- Antivirusni program in program za blokiranje oglasov.

- Redno skeniranje za razli¢ne viruse.



- Ignoriranje neznanih povezav.

ZANIMIVOSTI/PRIMER:

Internet Threats

Increase in the number of internet users translates

to increased number of online security threats

3% Computers are affected by Malware

92% Trojans
> Worms
Virus
Adware

Others

6,300
new/unique
threats per

hour

Emails are
spam

65% of internet users are affected by online security threats

like viruses or identity theft




2.19 Varnost mobilnih naprav

Zavedanje potencialnih nevarnosti, ki jih predstavljajo naprave v osebni lasti, ki jih mladostniki s seboj prinesejo
v Solo, je klju¢na sestavina varnosti mobilne naprave posameznika. Gre za pravilno uporabo zasebne

informacijsko-komunikacijske tehnologije oziroma s kratico IKT.

OPIS PROBLEMA:

Tako kot pri osebnih racunalnikih lahko tudi pri rabi mobilnih naprav naletimo na zlonamerno programsko
opremo. Mobilne naprave so veinoma konstantno povezane z internetom. Tako lahko razlicne aplikacije
predstavljajo groZnjo za potencialno izkoris¢anje mobilnih naprav. GroZnje so podobne kot pri osebnih
racunalnikih. Poleg aplikacij lahko odpiramo e-posto, SMS sporocila, Facebook sporocila, sporocila preko
Twitterja, ki vsebujejo povezave do razli€nih strani, katerih primarni namen je nalaganje zlonamerne programske

opreme. S prenosom virusa lahko vsiljivec dobi vse administratorske pravice mobilne naprave.

(# Status & Photo Q@ CheckIn

g -
. #% Paul Walsh
: Just now near San Francisco, CA

Hi Everyone, here's FREE CREDIT for WhatsApp. Please
share http://WhatsappCalling.com

Gl

Whatsapp Calling
vildioappLdiiiiiy.gitiiuo. 1o Phishing website being shared via
Facebook iOS App.

ifs Like B Comment A Share

Pri mobilnih napravah je tveganje, da bomo Zrtev napada, Se toliko vecje, saj so naprave povezane preko WiFi-
ja. Veliko omrezij je nezascitenih oziroma imajo naprave nizko stopnjo varnosti, kar omogoca nepridipravom lazji

dostop do razli¢nih informacij.



Poleg tega so mobilne naprave majhne in jih konstantno nosimo pri sebi, zato je priporocljivo premisliti tudi o
varnosti mobilne naprave. Najvecja groznja za mobilne naprave so izgube naprave ali kraje. Poleg potencialne

visoke vrednosti same naprave so vredne tudi informacije, ki so shranjene na telefonu.

PREVENCIJA IN ODZIV NA INCIDENTE:

- Antivirusni programi (Velik delez uporabnikov mobilnih naprav ne uporablja oziroma niso ozavesceni o uporabi

antivirusnega programa na mobilnih napravah, zato je nezasciten tudi velik delez mobilnih naprav).
- Stalno posodabljanje programov.

- Geslo za dostop do telefona.

- Preverjanje legitimnosti aplikacije pred nalaganjem.

- Pazljivost pri povezovanju z neznanimi wifi-ju.

ZANIMIVOST:

As Mobile Grows, Threats Grow

**

In 2014 the number
of mobile phones
(7.3 billion) will have
exceeded the
number of people on
the planet (7 billion)!

138 billion apps
were downloaded
in2014%.

By 2017 50% of

employers will
require BYOD?.

Mobile malware
isgrowing.
Malicious code
is infecting
over 11.6 million
mobile devices at
any given time®.

Mobile devices and
the apps we rely on
are under attack.
97% and 87% of top
paid Android and iOS
apps have been
hacked>.



2.20 "Gledanje ¢ez ramo"

Preprecevanje fizicnega prestrezanja informacij, predvsem z zaslona, ki ga mladostnik v tistem trenutku
uporablja, pomeni onemogocanje storilcem, da bi gledali ¢ez ramo in si na ta nacin pridobivali informacije, ki se

jih ne ticejo.

OPIS PROBLEMA:

»Gledanje ¢ez ramo« pomeni dobesedno gledanje osebi ¢ez ramo med uporabo elektronske naprave. Predvsem
gre za prestrezanje razli¢nih informacij o drugi osebi, kot so gesla, osebni podatki, branje sporodil, privatne slike

ipd. Gledanje ¢ez ramo je najpogostejse pri gnecah, saj ne opazimo/ posumimo, da nas kdo opazuje.

PREVENCUA IN ODZIV NA INCIDENTE:

-Ne vpisujemo/gledamo obcutljivih informacij, ko je nekdo blizu,
-ne vpisujemo/gledamo obcutljivih informacij, ¢e se nekdo blizu pogovarja po telefonu,

-biti pozoren in prisoten med gledanjem, vpisovanjem obcutljivih informacij. Prepri¢ati se moramo, da nas nihce

ne opazuje. Ce je le mozno, operiramo s ob¢utljivimi informacijami na samem,

-¢e sumimo, da nas kdo opazuje zamenjamo geslo takoj, ko je to mogoce varno storiti.



2.21 "Brskanje po smeteh"

Zavedanje pomembnosti, zaupnosti in integritete dokumentov, ki so bili zavrZeni, lahko prepreci dolo¢ena
dejanja, s katerimi bi se lahko nepridipravi okoristili in se dokopali do zasebnih informacij ali pa samo zlorabili
doloéene podatke za dosego lastnih ciljev. Prevencijo pred »brskanjem po smeteh« nudi tudi preprecevanje

prestrezanja informacij zavrzenih listin.

OPIS PROBLEMA:

Brskanje po smeteh je nacin pridobivanja informacij, ki so bile vrzene stran. Tovrstne informacije se uporablja za
napad na razliéne elektronske naprave. Brskanje po smeteh ni omejeno samo na zavrzene listine, ki vsebujejo
razlicna gesla. Na prvi pogled nedolZne informacije kot so racuni, zapiski, koledar z dejavnostmi, lahko pomagajo

napadalcu s pomocjo socialnega inZeniringa izkoristiti informacije za napad na elektronske naprav ali omrezja.

PREVENCUA IN ODZIV NA INCIDENTE:

- Zavrzene listine s obcutljivimi informacijami morajo biti skrbno uni¢ene do neprepoznavnosti,
- Ozavescanje o nevarnosti brskanja po smeteh.

- Razmisliti komu lahko zaupamo racunalnik/mobilno napravo v popravilo.



2.22 Preprecevanje napadov socialnega inZeniringa

Da bi sploh razumeli socialni inZeniring, je pomembno, da se zavedamo, kako poteka sam cikel socialnega

inZeniringa ter katere so najpogostejse tehnike uporabljene v te namene.

OPIS PROBLEMA:

Socialni inZeniring je ena najpogostejsih tehnik zlorabe osebnih podatkov in sicer gre za nabor tehnik s pomocjo
katerih napadalec od Zrtve pridobi zaupne podatke z manipulacijo, prevaro ter zlorabo zaupanja. Obstaja vec
nacinov, s katerimi napadalec pridobi podatke od Zrtev: s tehni¢nimi metodami, osebnim stikom, groznjami in
izsiljevanjem. S pomocjo socialnega inZeniringa ne prihaja le do kraje zasebnih informacij, pac¢ pa tudi do kraje
denarja ter identitet.

Cikel socialnega inZeniringa poteka v 4 fazah: zbiranje informacij, vzpostavitev odnosa, izkoris¢anje odnosa in
izvrsitev zastavljenega cilja.
V prvi fazi »storilci« lahko zbirajo informacije o svoji potencialni
»Zrtvi« in sicer s pomocjo racunalniske tehnologije ali pa s pomocjo
interakcije (medosebnega stika). V drugi fazi zacnejo vzpostavljati
odnos z »Zrtvijo«. V tretji fazi izkoris¢ajo odnos, ki so ga vzpostavili,
tako da od Zrtve pridobijo kar se da veliko informacij. Zrtev se
vCasih niti ne zaveda, da izdaja pomembne ali zaupne podatke o

sebi. V Cetrti fazi pa storilci preidejo k »bistvu« in podatke zlorabijo

- jih uporabijo sebi v prid za dosego (izvrsitev) zadanega cilja.

Najpogostejse tehnike socialnega inzZeniringa so sledece:

- Zbiranje informacij s pomodjo interneta (spletni
brskalniki, socialna druzbena omreZja, ribarjenje,
pharming napadi, trojanski konji, virusi in ¢rvi),

- Socialni inZeniring preko telefona in telefonsko
zvabljanje,

- Neposredni pristop in ankete,

- Gledanje ¢ez ramo,
- Brskanje po smeteh,
- Podatki na nosilcih podatkov,

- Ostalo (piskotki, mobilni telefoni, dlancniki, bluetooth, brezzi¢cna omrezja).



PREVENCUA IN ODZIV

Kako se torej zascititi pred socialnim inZzeniringom?

Najprej je potrebno dvakrat podcrtati IZOBRAZBO. Kdor ima ve¢ znanja o neki zadevi, se lazje znajde, kadar je v
situaciji, ki zahteva to dolo¢eno znanje.

Kadar govorimo o socialnem inZeniringu, ki podatke najpogosteje pridobiva s pomocjo interneta je najbolj
smiselno govoriti o varovanju osebnih podatkov. Na spletu se dandanes namrec pojavlja veliko informacij skoraj
o slehernem posamezniku, ki jih lahko zlahka pridobi kdorkoli. Lahko jih posameznik objavi sam na socialnih
omrezjih in v takem primeru je pred objavo vredno in pametno vsaj dvakrat premisliti, katere podatke bi radi
delili in s kom. Zavedati se moramo, da ko je nek podatek enkrat na internetu, tam tudi za vedno ostane.

V povezavi z laznimi spletnimi stranmi in phishingom se lahko najbolje zavarujemo tako, da se prepricamo, da je
stran, ki jo uporabljamo, res prava in to Se preden vnesemo kakrsne koli podatke (preverjamo, ¢e gre za pravi
URL naslov spletne strani). Pri pharming napadih URL teZko preverimo, saj gre za pravi URL in nato na

preusmeritev. Take oblike napada je zelo tezko prepoznati.

Na hitro o ribarjenju (phishingu) in pharmingu:

Izraz ribarjenje podatkov (phishing) izvira iz angleskih besed za geslo (password) in ribarjenje (fishing). Gre za nezakonit
nacin zavajanja uporabnikov, pri katerem poskusa prevarant s pomocjo laZnih spletnih strani in elektronskih sporocil od
uporabnikov na taksen ali drugalen nacin izvabiti njihove osebne podatke. Praviloma storilci najprej postavijo lazno
spletno stran, ki je zelo podobna pravi, nato pa od vas z laznim elektronskim sporocilom poskusajo izvabiti bodisi obisk
te strani ali kar takoj pridobiti vase podatke z vasim odgovorom na to sporocilo.

Pharming napad pa je spreminjanje vpisov DNS, kar povzroci, da uporabnike (ki in ko obiscejo dolocen spletni naslov)
preusmeri na napacno spletno mesto.

Glavna razlika med phishing-om in pharming-om je v tem, da gre pri pharmingu bolj za tehnic¢ni napad kot za tehniko
socialnega inZeniringa, na katerem temelji ribarjenje podatkov. Praviloma gre bodisi za neposreden napad na DNS
streZnike, bodisi za napad na doloéeno datoteko, ki se nahaja na racunalniku uporabnika. Uporabnik je v teh primerih
preprican, da se nahaja na pravi strani, saj je vtipkal pravi URL naslov strani, v resnici pa ga je eden od omenjenih nacinov
napada preusmeril na lazne strani, ne da bi se pri tem spremenil URL naslov v oknu brskalnika. Uporabnik je seveda v
tem laZznem zaupanju dovolj samozavesten, da v vnasa svoje osebne podatke v obrazce, ki se nahajajo na taksnih

straneh.

Trojanski konji, virusi in €rvi so uporabno orodje za storilce. - vsi namre¢ omogocajo »storilcu« prevzem nadzora
nad »Zrtvinim« racunalnikom, zaradi Cesar je pridobivanje informacij »mala malica«. Pred tem se zascitimo z
izbiro in uporabo dobrih in licenciranih antivirusnih programov, priporocljiva oziroma celo obvezna pa je tudi

uporaba poZarnega zidu.



Storilci lahko podatke pridobivajo tudi preko telefona ali v Zivo. Pomembno je, da preko telefona neznancem
(v€asih  niti znancem) ne izdajamo nobenih pomembnejsih informacij o sebi ali svojih
bliznjih/prijateljih/znancih... Pomembnejse podatke rajsi zadrZimo zase.

Tudi, kadar »storilec do nas pristopi v Zivo, je pomembna uporaba zdrave pameti (Ce naj bi anketa, v katero nas
preprica »storilec«, ugotavljala znanje anglescine, potem pa »storilec« vprasa za TRR? — pobegni! :D). Vcasih se
storilci zamaskirajo tudi kot najrazlicnejsa podpora uporabnikom — zato lahko direktno vprasajo za uporabnisko
ime in geslo. Najboljsa oblika preprecevanja takSnih napadov je pogosta zamenjava gesel, saj je take oblike
napadov tezko prepoznavati, redna zamenjava gesel pa preprecuje vecjo Skodo (Cetudi je bila ta morda Ze
povzrocena).

Brskanje po smeteh in nosilci podatkov so za »storilce« uporaben vir podatkov. Pomembno je, da imamo

»pospravljen« tudi koS za smeti in redno pregledujemo svoje nosilce podatkov, ¢e pa gre za nam neznani nosilec
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(npr. tuj USB, za katerega mislimo, da ga je nekdo pozabil) pa je to -najbolje predati osebi, ki se na informacijsko

tehnologijo spozna — na »pozabljenem« USB kljuc¢ku se lahko namrec skriva zlonamerna programska oprema.

Ostale tehnike, s katerimi se izvajajo napadi socialnega inZeniringa, zajemajo piskotke, mobilne telefone,
dlancnike, bluetooth in brezzicna omreZzja. Pri piskotkih je pomembno, da smo ustrezno obvesceni o piskotkih
in njihovi uporabi.

Pri mobilnih telefonih in napravah, dlanc¢nikih ter tabli¢nih racunalnikih danes veljajo naceloma ista pravila kot
za uporabo in rokovanje z ra€unalniki. Mobilne naprave so sedaj Ze skoraj popolnoma nadomestile ra¢unalnike,
preko njih uporabljamo splet, opravljamo telefonske klice, uporabljamo spletne trgovine/banke, smo povezani z
raznovrstnimi aplikacijami, uporabljamo socialna omrezja... Pazljivost pri uporabi gesel in objavljanju informacij
ni nikoli odve¢. Bluetooth uporabljamo le, kadar smo z osebo, s katero souporabljamo dolo¢ene dokumente,
slike... Nato ugasnemo vidljivost in izklopimo Bluetooth po vsaki uporabi. Kadar uporabljamo brezzicna omrezja

ali ¢e nase brezZicno omreZje oddaja, je to potrebno zavarovati z geslom, ki ga redno menjamo.



UKREPI

PLUSI

MINUSI

Izobrazba

Imas znanje

Morda te ta tema ne zanima, kar
pomeni teZzavnejse ucenje

2x premisli komu das podatke

Ni tezko premisliti, komu lahko
zaupas

Razmislek vzame vec Casa

Preveri, Ce je stran prava

Obvaruje te pred napadom

Vzame vec Casa za pregled
istovetnosti strani, morda se na to
ne spoznas najbolje

Antivirusni program, poZarni zid

Varuje tvoj racunalnik

Lahko se zgodi, da skupaj z
antivirusnim programom na svoj
racunalnik preneses tudi
vohunsko opremo (spyware)

Preko telefona nobenih
informacij

Osebni stik zagotavlja vecjo
gotovost, ves s kom govoris

Vprasanje, kaj ¢e kdo res nujno
potrebuje tvoje podatke, za tvojo
korist (Se vedno lahko preveris v
doloceni ustanovi)

Pogosta zamenjava gesel

Cetudi ga izgubis, ga po menjavi
ne morejo zlorabiti

Zapomniti si vsa gesla, lahko
pomotoma vneses staro geslo, kar
ponovno pomeni dolgotrajnejSo
prijavo... itd.

Pospravljen kos za smeti

Ni datotek s tvojimi podatki

Sprotno pregledovanje spet vzame
nekaj casa

Redno pregleduj nosilce podatkov

Enako kot za kos za smeti

Dolgo traja

Izklopi bluetooth po vsaki uporabi

Ne morejo dostopati do tvojega
telefona oddaljeno

Veliko laZje ga je imeti vedno ON

PRIMERI IN ZANIMIVOSTI

https://sl.wikipedia.org/wiki/Socialni in%C5%BEeniring

http://www.varnostnaspletu.si/Primeri-socialnega-inzeniringa/

https://www.varninainternetu.si/2011/preverite-identiteto-posiljatelja/

https://www.youtube.com/watch?v=Ic7scxvKQOo

https://www.youtube.com/watch?v=e-ZcomTYc64



https://sl.wikipedia.org/wiki/Socialni_in%C5%BEeniring
http://www.varnostnaspletu.si/Primeri-socialnega-inzeniringa/
https://www.varninainternetu.si/2011/preverite-identiteto-posiljatelja/
https://www.youtube.com/watch?v=lc7scxvKQOo
https://www.youtube.com/watch?v=e-ZcomTYc64

https://www.youtube.com/watch?v=XegdPEIp81A
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https://www.youtube.com/watch?v=XegdPElp81A

2.23 Varna raba socialnih omrezij

OPIS PROBLEMA

Socialno mreZenje je spremenilo nacin komuniciranja s prijatelji in znanci. Ceprav socialna omreZja, kot so
Facebook, Twitter, YouTube, Google+, itd. igrajo pomembno vlogo v nasem Zivljenju, predstavljajo tudi visoko
tveganje za varnostne groznje. Z milijoni uporabnikov taka omrezja ne privabljajo le prijateljev in druzine, kateri
bi Zeleli ostati v stiku, vendar tudi tiste ljudi, ki Zelijo izvedeti vse o tebi zaradi napacnih razlogov. Posameznik
mora biti izijemno pazljiv kaksno sled pusca za seboj ko je na spletu. Slike na Instagramu, pisanje Facebook
statusov, kibernetsko ustrahovanje, spletna varnost, informacije o kreditnih karticah, kraja identitete, grafi¢na
vsebina, varna gesla ipd. okrepijo obstajajo¢o nevarnost, ki preti nasi fizicni, digitalni, financ¢ni in na splosno
varnostni dobrobiti. Posamezniki, predvsem pa najstniki, ki so preve¢ samozavestni oz. premalo previdni na

socialnih omreZjih so najlazje in najboljse tarce, ter tudi najbolj ogrozeni.
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NAJVECJE GROZNJE:
1. Kraja identitete

Tatovi identitet zberejo osebne informacije s strani socialnih omrezij. Cetudi ima posameznik svoj racun
zavarovan na najvisjem nivoju varnosti, Se zmeraj obstajajo nacini s katerimi tatovi lahko pridejo to informacij.
Vecina strani socialnih omreZijimajo informacije kot so e-mail naslov in rojstni da. Zelo znan nacin kraje identitete
je, ko tat vdre v e-mail racun z uporabo socialnih informacij. Npr. najpogostejsa tehnika je, da tatovi kliknejo na
opcijo 'pozabil sem geslo' in poskusajo pridobiti informacije skozi e-mail. Ko imajo dostop do nekega e-mail

racuna, imajo nato dostop do vseh informacij o posamezniku preko njegovih socialnih mreznih strani.

Na socialnih omrezjih, lahko sam opredelis ali Zelis da je objava javna, ali je objava vidna tvojim prijateljem ali
tudi prijateljem od prijateljev. Na podlagi javnih objav lahko osebe sestavijo tvoje Zivljenje in ukradejo identiteto.

Vedo kje Zivi$, kdo so tvoji sosedje, prijatelji, kakSno pivo pijes in s kom se druZis.



2. Vdor v racunalnik oz. socialni profil

Hekerji obozujejo socialna omrezja, saj gredo lahko prav do samega vira, da vnesejo zlonamerno kodo. S temi
kodami lahko ukradejo posameznikovo identiteto, vnesejo viruse na racunalnik, pridobijo podatke o bancnih
racunih, itd. Skrajsani URLji so Se posebno dovzetni za hekerje, saj s takimi povezavami lahko ukanijo uporabnike

in jih pripravijo da obis¢ejo Skodljive strani, kjer so lahko njihove osebne informacije nato zlorabljene.

3. Prepogosta in prevelika objava informacij

Ko posameznik uporablja socialna omreZja objavlja svoje osebne informacije. Ko so te enkrat objavljene so javne
in ni¢ vec privatne, ter lahko padejo v narobne roke. Potrebno se je tudi zavedati, da ko enkrat nekaj objavimo
na internetu, to ostane gor, pa ¢eprav jih morda kasneje zbriSemo! Vec kot posameznik objavlja in razkrije o
sebi, bolj ranljiv postaja in bolj privlacen za tiste, ki mu Zelijo Skoditi. Posameznikovi prijatelji, znanci, znamke
katere ima 'rad', strani na katere je prijavljen, aplikacije, ki jih je nalozil, igre, ki jih igra, slike, ki jih je objavil in
podobno, lahko vse izdajo kritiéne informacije o njem. Tudi ko posameznik obisce strani, ki vsebujejo 'piSkotke’,
ga je precej lahko spremljati, saj so vsi piskotki med seboj razli¢ni in sledijo njegovi aktivnosti. Ce posameznik ne
Zeli, da strani sledijo njegovi aktivnosti, je najbolje da vsakic klikne na opcijo 'Ne sledi', ter na vsake toliko zbrise
predpomnilnik ter piskotke na spletnem brskalniku, da bi preprecil probleme. Lahko uporablja tudi anonimen

nacin (zasebno okno), ki ga omogocajo nekateri brskalnik.

4. Obvescanje o lokaciji, potovanjih in ostalih ranljivih podatkih

S tem ko posameznik pove svetu kje je in kam se odpravlja, ter s tem sporoc¢i da ga takrat ni doma, k sebi vabi
vlomilce. Vlomilci se zmeraj dobro prepri¢ajo, e so prebivalci doma in s tem ko ¢lan druZine na socialnem
omrezju objavi, da se z druZino odpravlja na potovanje za 2 tedna, da vlomilcem zeleno lu¢, saj to¢no vedo kdaj

prebivalcev ni in kdaj se vrnejo. Enako velja tudi za fotografije, objavljene na potovanjih.

PREVENCIJA
Ni potrebno, da zaradi teh groZenj zbriSemo vse svoje profile na socialnih omrezjih, vendar lahko sledimo

naslednjim previdnostnim ukrepom:

- Mocno geslo: Mocnejse kot je geslo, teZje ga je ugotoviti. Uporaba posebnih simbolov in velikih ¢rk
- Pazljivost pri pisanju statusov: Pogosto se zgodi, da posameznik Cisto nedolZzno objavi status, s katerim
razkrije informacije, katere so tatovom v veliko pomoc. Npr. posameznik lahko napise 'Vse najboljse moji

mami!' in jo oznaci v status. Tako se lahko ugotovi tudi mamino deklisko ime, kar je eno izmed zelo



pogostih vprasanj pri ugotavljanju pozabljenega gesla za e-mail: 'Kaksno je deklisko ime tvoje mame?' To
pa predstavlja precejSnjo nevarnost in seveda korist za tatove.

- Lokacija naj ostane skrita: Ce posameznik Zeli v svoj status oznaditi lokacijo, naj ta lokacija nebo
specificna. Naj tudi ne objavlja slik svojega prebivalis¢a ali okolice, saj tako lahko izda tatovom ranljive
informacije.

- Paziti kakSne fotografije se objavlja in posilja, nikakor pa se ne posluzevati t.i. Sextinga, kjer se posilja
gole ali neprimerne fotografije, saj jih izjemno hitro lahko prestrezejo in izkoristijo napacni ljudje, pride
lahko tudi do izsiljevanja, javne objave fotografij in sramul!

- Uporaba najvecje mozne varnosti na socialnih omrezjih in pazljiva izbira kontaktov ter objave osebnih
informacij!

- Paziti katere prosnje za prijateljstvo se sprejme: Ce posameznik spozna osebo preko spleta in bi se nato
rad dobil z njo, mora biti prej tudi izjemno prepri¢an o njej in previden, saj gre lahko za predatorija, ki bi

posameznika v zZivo ali preko spleta le rad izkoristil!

Eden izmed najboljSih nacinov kako se izogniti vdoru v socialni profil je, da se ne klikne na sumljive povezave,
dokler se ne ugotovi iz kje izhajajo oz. kaksen je njihov izvor. Ce posameznik z misko lebdi nad skrajsano povezavo,
se v spodnjem kotu prikaze celoten URL naslov, in le ¢e ga posameznik prepozna, naj klikne nanij.

Poleg zlonamernih povezav, pa obstajajo tudi ostale razlicne zlonamerne, vohunske in oglasevalske ter
izsiljevalske programske opreme. Potrebno je paziti, da se ne odpira Cudnih povezav, slik ter datotek poslanih od
neznancev, vcasih pa se je dobro prepricati tudi pri prijateljih, Ce so zares oni tisti, ki poSiljajo doloceno vsebino.
Pogosto se namrec pripeti, da se posameznikov racun lahko okuZi z zlonamernim virusom in nato svojim
kontaktom posreduje skodljivo vsebino in nezaZelena sporocila. Paziti je treba tudi, da se racuna nikoli ne pusti

nenadzorovanega in se ne pozabi izpisati iz njega, Se posebno ¢e se do njega dostopa na javnih racunalnikih!

Ko se posameznik odpravi na potovanje, naj zadrzi potovalne nacrte zase in nikoli ne izda, kdaj, kam in za koliko
¢asa se odpravlja. Priporocljivo je tudi, da slike objavi Sele ko pride s potovanja in uporabi najvisjo varnost oz.

dolodi kdo lahko vidi te slike.

Pogosta je tudi prevelika samozavest posameznika, saj misli da je dobro zavarovan, da mu nihée ne more priti do
Zivega in da ne objavlja nobenih kriti¢nih informacij, katerih zloraba bi mu lahko Skodovala. Vseeno pa so
informacije kot so potovalni nacrti, podatki o bancnih rac¢unih, domaci naslov in rojstni datum, imena druZinskih
¢lanov in njihovi rojstni datumi, lokacija in dnevna rutina, zelo ranljive in jih kriminalci lahko hitro izkoristijo. Takih

podatkov tudi ni priporocljivo posiljati po sporodilih, klepetalnikih in e-mailih, saj se jih zelo hitro prestreze,



informacije pa se nikoli ne zbridejo z interneta. Ce se kak$ne ranljive informacije Ze posiljajo preko e-maila, naj

bodo prej ustrezno zasifrirane, da jih lahko odkodirata le posiljatelj in prejemnik.

Dobra stran socialnih omrezij je, da te lahko pomagajo posameznikom tako da:

— ostanejo v kontaktu z druzinskimi ¢lani in prijatelji
— sodelujejo pri razlicnih neprofitnih kampanjah ali dobrodelnih organizacijah
— povecajo njihovo kreativnost skozi objave idej, glasbe, fotografij, itd.

— spoznajo Se druge ljudi s podobnimi interesi

Slaba stran
Socialna omreZzja lahko sprozZijo spletno ustrahovanje in razne vprasljive dejavnosti in prej omenjene groznje.

Posamezniki, predvsem najstniki delijo na druzbenih omrezji vec¢ kot bi smeli, brez da bi pomislili na posledice,

postanejo pa lahko tudi tarce internetnih prevar ter zlorab.

Najljubse tarce hekerjev

600.000

Facebook racunov je ogrozenih vsak dan

obDziv

- Zaupati prijateljem, druZini in ostalim odraslim ¢e se dogaja ali se je zgodilo kaj takega, kar bi bilo

potrebno razresiti!
- Ce pride do izsiljevanja oz. ustrahovanja preko interneta, je potrebno &m hitreje kontaktirati osebo

vredno zaupanja in ukrepati, saj lahko to pripelje tudi do hujsih stvari!

Z vecjim ozaveScCanjem in znanjem o tej tematiki, je posameznik tudi bolje zasciten in varen. Vec si lahko

preberete ali kontaktirate strokovnjake na naslednjih straneh:

- https://www.varninainternetu.si/articleType/prevare-na-druzbenih-omrezjih/

- https://safe.si


https://www.varninainternetu.si/articleType/prevare-na-druzbenih-omrezjih/
https://safe.si/

- https://www.varninainternetu.si/prijavi-prevaro/

ZANIMIVOSTI/PRIMERI

- https://www.youtube.com/watch?v=QUyla nMlis

- https://www.youtube.com/watch?v=GCWBf7WKYyA

1in 5 people has been negatively
affected by information that was exposed
on a social network



https://www.varninainternetu.si/prijavi-prevaro/
https://www.youtube.com/watch?v=QUyla_nMJis
https://www.youtube.com/watch?v=GCWBf7WKYyA

2.24 Odzivanje na zaznane groznje

OPIS PROBLEMA:

Najsi gre za ¢loveske napake, namerno vohunjenje, sile narave, napake in okvare tehni¢ne programske ali strojne
opreme, namerna dejanja sabotiranja in vandalizma, namerna dejanja tatvine ali namerne napade na
programsko opremo — vse pomeni moznost izgube pomembnih informacij in Se vedjo moznost zlorabe teh
podatkov, ¢e do izgube res pride. Kakorkoli je pomembno, da zna oseba, ki prva prepozna, da ima neka groznja
informacijske varnosti veliko mozZznost, da se uresnici, oz. v slabSem primeru, da se je groznja Ze uresnicila,

pravilno reagirati na nastalo situacijo.

PREVENCUA IN ODZIV

Preden situacija groznje sploh nastane, je najbolj pomembno prepreCevanje te groznje, oz. t.i. preventiva.
Najvecjo varnost namrec
zagotovimo, Ce Ze vnaprej
prepre¢imo nastanek ali obstoj
neke groznje. Sem spada uporaba
raznih tehnologij, kot so npr.
antivirusni sistemi, pozarni zid
oziroma pozarna prepreka in
protivohunska oprema. Groinje
lahko preprecujemo tudi tako, da
redno skrbimo za posodobljenost
opreme, ki jo uporabljamo, ter da

se posluzujemo nalaganja

varnostnih dodatkov.

Vendar pa véasih samo preventiva Zal ni dovolj oziroma ne zagotavlja dovolj visoke stopnje varnosti. Zelo
pomembno vlogo tu predstavljata odzivanje in ozavesc¢anje. GroZzenj informacijske varnosti Zal ne bo nikdar
mogoce v celoti odpraviti, zato je pomemben nacin, kako se ob uresni¢enih groznjah odzvati. Zelo dobro se je pri
tem navezovati na znanje, ki ga posameznik uporablja Ze za samo preprecevanje grozZenj, saj je zelo uporabno,
¢etudi groznje nismo uspeli prepreciti vnaprej. S tem znanjem lahko groznji preprec¢ujemo njeno rast in nastanek
vse vecje skode. Na tem mestu bi lahko omenili analizo tveganj, ki se osredotoca na tveganja, groznje, kako
nastanejo in kaksen je najboljSi nacin, da delovanje groinje prepreimo s ¢im manj povzrocene Skode.
Zelo, zelo pomembna je ozavescenost. Ljudje so namrec tisti, ki informacijsko-komunikacijske tehnologije

razvijajo, uporabljajo in zlorabljajo. Ce ljudje poznajo dolo¢ena tveganja, npr. da lahko kdo z zli nameni zlorabi



geslo njihove spletne banke, potem njihova ozavescenost Ze v osnovi pripomore k preprecitvi groZnje, torej
kraje gesla, saj ga pogosteje menjajo, ne izdajajo vsakomur po telefonu ali sosedu na ulici.
Seveda kot najstnik Se ne mores vedeti vsega o pasteh, ki prezijo nate, kadar si v svojem spletnem svetu. Zato
naj ti ne bo nerodno zaupati se starSem, bratom, sestram, prijateljem ali celo strokovnjakom, e se ti neka groznja
uresnic¢i. Ce na splet uidejo tvoji zasebni podatki, kot so, na primer, tvoje gole fotografije, se tega ne boj povedati
starSem, saj bodo morda lazje in bolj u€inkovito ukrepali kot je to v tvoji moci. Tudi strokovnjaki ti bodo priskocili
na pomoc, zato naj te ne skrbi, da bi tudi oni videli tvojo zasebno fotografijo — ¢etudi jo bodo videli, bodo
poskrbeli, da se tvoja fotografija ne Siri naprej ter da je ne vidi Se vec€ tvojih vrstnikov, znancev ali tujcev.

Kar pa je v tvoji moci je preventiva, torej da preden
komurkoli posljes svojo fotografijo ali preden sam
objavis sporne podatke (ko si morda v kaksnem d
»ekstaziénem« stanju — npr. prehuda zaljubljenost,

opitost...) vseeno premislis, kaksne posledice lahko

nastanejo. Bo Ze drzalo, da se na napakah ucimo, P
\ ¥

vendar pa so nekatere napake vseeno prevec

neprijetne, da bi lahko potem nezaznamovano

nadaljeval svoj vsakdan. Zato VEDNO raje dvakrat
premisli, kdo je vreden zaupanja in komu dovolis

vstopiti v svojo zasebnost!

PRIMERI IN ZANIMIVOSTI

http://www.24ur.com/novice/slovenija/ma-si-prf-

dajmo-pretepst-ce-tako-se-na-spletu-vedejo-in-

zalijo-mladi-
slovenci.htm|?ts=1379130894&stream cat=2

Koko si zaao’rovH-i
kibernetsko
varnost?

http://www.24ur.com/14-letnica-v-smrt-zaradi-

spletnega-portala-so-krivi-starsi-z-zbirko-

otrokovih-fotografij-na-facebooku.html



http://www.24ur.com/novice/slovenija/ma-si-prf-dajmo-pretepst-ce-tako-se-na-spletu-vedejo-in-zalijo-mladi-slovenci.html?ts=1379130894&stream_cat=2
http://www.24ur.com/novice/slovenija/ma-si-prf-dajmo-pretepst-ce-tako-se-na-spletu-vedejo-in-zalijo-mladi-slovenci.html?ts=1379130894&stream_cat=2
http://www.24ur.com/novice/slovenija/ma-si-prf-dajmo-pretepst-ce-tako-se-na-spletu-vedejo-in-zalijo-mladi-slovenci.html?ts=1379130894&stream_cat=2
http://www.24ur.com/novice/slovenija/ma-si-prf-dajmo-pretepst-ce-tako-se-na-spletu-vedejo-in-zalijo-mladi-slovenci.html?ts=1379130894&stream_cat=2
http://www.24ur.com/14-letnica-v-smrt-zaradi-spletnega-portala-so-krivi-starsi-z-zbirko-otrokovih-fotografij-na-facebooku.html
http://www.24ur.com/14-letnica-v-smrt-zaradi-spletnega-portala-so-krivi-starsi-z-zbirko-otrokovih-fotografij-na-facebooku.html
http://www.24ur.com/14-letnica-v-smrt-zaradi-spletnega-portala-so-krivi-starsi-z-zbirko-otrokovih-fotografij-na-facebooku.html

2.25 Nevarnosti anonimnih omrezij

OPIS PROBLEMA

Vsak klik na internetu, vsaka objava, vsak poslan e-mail in vsaka naloZzena datoteka je nekje spremljana s strani
nekoga. Zato obstaja ogromno razlogov zakaj bi se nekdo Zelel na internetu napraviti nevidnega, te razlogi pa
variirajo od razumljivih do zlonamernih. Eden izmed nacinov kako postati anonimen na internetu je uporaba

programa oz. brskalnika Tor.

KAJ JE TOR IN KDO GA UPORABLIA?

Omreije Tor je skupina prostovoljno upravljanih streznikov, kateri ljudem omogocajo izboljSanje njihove varnosti
in zasebnosti na internetu. Uporabniki Tor-a se preko njegovega omreZja poveZejo skozi serijo virtualnih kanalov,
namesto da bi se direktno povezali na doloceno stran, kar dovoljuje tako organizacijam kot posameznikom da
delijo informacije preko javnih omrezij brez, da bi ogrozili svojo zasebnost. Uporabnikom omogoca, da te brskajo
po internetu brez, da bi jim sledile korporacije, vladne agencije in drugi prisluskovalci. Te internetne komunikacije
so anonimne, saj uporabljajo sloje enkripcije oz. Sifriranja — drugace imenovane kot ¢ebulno usmerjanje. Zakaj
cebula? Ker je sestavljena iz Stevilnih slojev, prav na podoben nacin pa deluje tudi Tor omrezje. Prisluskovalec, bi

se zelo tezko (ali celo nebi) dokopal do uporabnika preko vseh slojev.

pregona, blogerji, aktivisti, vojska, IT profesionalci in na Zalost tudi kriminalci. Navadno se Tor uporablja zato, da

prepreci spletnim stranem sledenje posameznikom in njihovim druzZinskim ¢lanov, da se lahko posamezniki
povezZejo na stranmi z novicami, komentirajo in se pogovarjajo anonimno. Uporabniki lahko tudi objavljajo
spletne strani in ostale aktivnosti ter ponudbe, brez da bi s tem razkrili svojo lokacijo oz. lokacijo strani. Nekateri
posamezniki uporabljajo Tor tudi za druzbeno ranljive komunikacije: klepetalnice in spletni forumi za Zrtve

posilstev, ali ljudi z boleznimi. Uporablja se tudi za raziskovanje senzitivnih tem in podrocij, ter za dostopanje do



razli¢nih dokumentov in ¢lankov, do katerih drugace posameznik nebi mogel priti. Poleg dobre uporabe Tor-a in
raziskovanja dark weba, pa ta vsebuje tudi t.i. darknet, kjer se nahaja veliko nevarnosti. Vkljucuje ogromno Stevilo
spletnih strani, katere ponujajo ilegalne aktivnosti ali produkte, vkljucujo¢ distribucijo nedovoljenih spolnih
posnetkov in posnetkov spolne zlorabe otrok, distribucijo prepovedanih drog, kraje identitet, bancnih goljufij,
storitve mafije in najetih morilcev. Znano je da Tor uporabljajo tudi razne heker-aktivisticne grupe in kriminalna
ter teroristi¢na podjetja/celice. Izredno pomembno je, da je posameznik previden do kaksne vsebine dostopa, jo

pregleduje in uporablja, ter da se ne vpletajo v taksne ilegalne aktivnosti.

KAKO DELUJE TOR?

Uporaba Tora posameznika zasciti pred znano in splosno vrsto internetnega nadzora poznano kot 'analizo
prometa'. Analiza prometa se uporablja, da se ugotovi kdo komunicira s kom preko javnih omrezij. Ce
prisluskovalci poznajo vir in destinacijo posameznikovega internetnega prometa, lahko sledijo njegovem
obnasanju in zanimanjih. Tor torej zmanjSa tveganje tako preprostih kot sofisticiranih analiz prometa z
distribucijo posameznikovih transakcij preko stevilnih mest na internetu, tako da ne more nobena posamezna
tocka povezati posameznika z njegovo destinacijo. Ideja je podobna kakor uporaba zavite poti, kateri je izjemno
tezko slediti z namenom, da sledilca odvrzemo s poti — in potem periodi¢no zbriSemo za seboj sledi. Namesto da
bi Sla povezava po direktni poti od vira do destinacije, se podatkovni paketi na Tor omrezju odpravijo na naklju¢no

pot skozi Stevilne plasti, ki za seboj zakrijejo sledi, tako da niti na eni tocki opazovalci oz. prisluskovalci ne morejo

vedeti iz kje so te podatki prisli in kam so namenjeni.
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PREVENCIJA

Vseeno pa ni dovolj, da posameznik uporablja le Tor omreZje, ko dostopa do spletnih strani, vendar se mora
vedno prepricati, da je povezava varna — https. Strani, katere ne vkljuujejo 'S' na koncu 'http', niso varne
povezave, v€asih tudi ob uporabi Tora ne!

Tor ne more resiti vseh problemov anonimnosti. Osredotoca se le na zavarovanje transporta podatkov. Ce
posameznik ne Zeli, da strani vidijo informacije, ki bi ga lahko identificirale, mora uporabiti protokolno-specificno
podporno programsko opremo. Npr. posameznik lahko uporabi Tor brskalnik med tem ko brska po spletu, da
zadrzi podatke o konfiguraciji njegovega racunalnika.

Posameznik lahko zas¢iti svojo anonimnost tudi z zdravo pametjo. Naj ne predloZi svojega imena in drugih
osebnih podatkov na spletnih forumih in drugje po spletu, ter se ne vkljucuje v ilegalne aktivnosti.

Priporocljivo je, da posameznik ne nalaga nicesar s Tora, Se posebno kaksnih ¢udnih dokumentov, ali jih vsaj ne
odpira, ko je $e v Toru. Posameznik naj tudi ne poveca brskalnega okenca do konca in naj ne omogoca ali nalaga

vti¢nikov brskalnika (Flash, RealPlayer,...)

PLUSI IN MINUSI UPORABE TOR-a

Plus: Posameznik lahko anonimno brska po internetu, njegov IP naslov je skrit, lahko izraza svoje svobodno

mnenje, dostopa do ogromno literature in se zavaruje.

Minus: Nekateri podatki so lahko ogroZeni, ¢e se Tor-a ne uporablja skupaj z varno povezavo https, zaradi
preusmerjanja Tor deluje precej pocasi oz. upocasnjuje posameznikovo brskanje po spletu, vladne in drzavne
agencije pa lahko hitro postanejo pozorne na posameznika ki koristi Tor, saj lahko mislijo, da ga Zeli uporabiti za
kriminalne namene. Tor tudi ni najboljSa resitev za prijavljanja v e-mail racune ali raCune na socialnih omrezjih,
saj so nekateri IP naslovi blokirani ali pa ne delujejo najbolje v Toru, avtomati¢no pa se posameznik s prijavo v
socialna omreZja odrece anonimnosti (strani ne vedo iz kje se prijavljas, vedo pa kdo si), Se posebno ¢e povezava
ni zavarovana s https! Tudi nalaganje torrentov z interneta ni priporocljivo, saj torrenti ignorirajo to, da

posameznik uporablja Tor in je njihova povezava direktna, ter ne potujejo skozi plasti kot drugace bi!

Na spodnijih slikah so prikazani podatki, kateri so vidni ob uporabi Tor omreZja, varne povezave https in brez njiju.
Potencialno vidni podatki na spletu so naslednji: stran, ki jo obiskujes (SITE.COM), tvoje uporabnisko ime in geslo
(USER/PW), podatki, ki jih oddajas/prenasas (DATA), tvoj IP naslov (LOCATION), in ali uporabljas omrezje Tor
(TOR).



Ko sta oba gumba siva in ne uporabljamo ne omreZja Tor ne varne povezave https, so prisluskovalcem vidni

naslednji podatki:

Tor

TOR RELAY

SITE.COM

USER/FW
DATA. .
o TOR RELAY BB




Ko uporabljamo varno povezavo HTTPS (gumb je zelen) lahko vidimo kateri podatki so in kateri niso vidni

prisluskovalcem:

Ko uporabljamo tako Tor kot varno povezavo HTTPS, lahko vidimo kateri podatki so oz. niso vidni

prisluskovalcem:

obDziv

Ce so bili podatki, ki jih je posameznik vnesel oz. razkril na Tor-u ogroZeni oz. kompromitirani, lahko naredi

naslednje:

- Zamenja geslo svojega racuna
- Zbrise ali blokira svoj ra¢un

- Kontaktira strokovnjake ali policijo



